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1  Uberblick

1.1  Einfihrung

Eine Kritische Infrastruktur im Sinne des BSI-Gesetzes (BSIG) und der BSI-Kritisverordnung
(BSI-KritisV) betreibt, wer festgelegte qualitative und quantitative Kriterien erfiillt. Betreiber
Kritischer Infrastrukturen (KRITIS-Betreiber) miissen geméaf § 8a Absatz 1 BSIG ihre Vorkeh-
rungen zur Vermeidung von Stérungen der Verfiligbarkeit, Integritét, Authentizitit und Ver-
traulichkeit ihrer informationstechnischen Systeme, Komponenten oder Prozesse, die fir die
Funktionsfahigkeit der von ihnen betriebenen Kritischen Infrastrukturen maf3geblich sind,
gegeniiber dem BSI auf geeignete Weise nachweisen.

Nachweispflichtig sind alle Betreiber Kritischer Infrastrukturen geméaf BSI-KritisV, mit
Ausnahme der in § 8d Absatz 2 BSIG genannten.

Fir jede nachweispflichtige Infrastruktur bzw. Anlage miissen KRITIS-Betreiber Nachweis-
dokumente beim BSI einreichen. Diese umfassen sowohl allgemeine Informationen tber Art
und Umfang der durchgefiihrten Priifungen als auch eine Liste der aufgedeckten Sicherheits-
maingel.

Das BSI kann zudem geméfR § 8a Absatz 3 BSIG ,,[...] die Vorlage der Dokumentation, die der
Uberpriifung zugrunde gelegt wurde, verlangen. Es kann bei Sicherheitsmingeln ggf. im Ein-
vernehmen mit der zustindigen Aufsichtsbehérde des Bundes oder ggf. im Benehmen mit der
sonst zustindigen Aufsichtsbehorde die Beseitigung der Sicherheitsmingel verlangen.“ Sollten
Fragen nicht final geklart werden kdnnen, so kann das BSI sich aufierdem durch eigene Vor-
Ort-Prifungen entsprechend § 8a Absatz 4 BSIG einen eigenen Eindruck von Sicherheits-
vorkehrungen des KRITIS-Betreibers verschaffen.

1.2 Zielsetzung der Orientierungshilfe

Das vorliegende Dokument soll KRITIS-Betreibern und priifenden Stellen eine Orientierung
geben, was in § 8a Absatz 3 BSIG unter ,,auf geeignete Weise“ in Bezug auf eine Priifung zu ver-
stehen ist und wie die gesetzlichen Anforderungen aus § 8a Absatz 3 BSIG erfiillt werden kén-
nen. Es beschreibt die Anforderungen an die Beteiligten sowie deren Aufgaben und Zustin-
digkeiten und liefert Rahmenbedingungen an einen geeigneten Nachweis. Es erldutert den
Ablauf der Einreichung von Nachweisen, zu beachtende formale Aspekte und einzuhaltende
Fristen.

Im vorliegenden Dokument werden folgende Fragen beantwortet:

e Wie konnen KRITIS-Betreiber bei der Erfiillung der Nachweispflicht nach § 8a Absatz 3
BSIG vorgehen? Welche Informationen sollten sie wem bereitstellen? (siehe Kapitel 2)

e Welche Aufgaben haben priifende Stellen? Was sind geeignete priifende Stellen? (siehe
Kapitel 3)

o Welche Aufgaben hat das Priifteam und welche Kompetenzen sollte es besitzen? (siehe
Kapitel 4)



e Wie sollte die Prifung durchgefiihrt werden (Priifgrundlage, -themen, -methoden,
Ergebnisse)? (siehe Kapitel 5)

e Wie werden Nachweisdokumente eingereicht und welche Fristen gibt es zu beachten (siehe
Kapitel 6)?

1.3  Begriffserklarungen:

Die Orientierungshilfe unterscheidet zwischen den Begriffen der Priifung, dem Priifbericht,
den Nachweisdokumenten und dem Nachweis.

Unter dem Begriff Priifung werden in diesem Dokument ,,Sicherheitsaudits, Priifungen oder
Zertifizierungen® gemaf § 8a Absatz 3 BSIG verstanden. Prifungen werden durch eine pri-
fende Stelle mit Hilfe eines Priifteams vorgenommen und die Ergebnisse werden dem KRITIS-
Betreiber vorgelegt.

Der Priifbericht ist das Dokument, das die Priifergebnisse enthilt. Der Priifbericht wird von
der priifenden Stelle erstellt und dem KRITIS-Betreiber vorgelegt. Das BSI kann die Vorlage
der Dokumentation, die der Uberpriifung zugrunde gelegt wurde (z. B. IT-Sicherheitskonzepte,
Prozessdokumentationen, Priifbericht, Business Continuity Management- und
Notfallkonzepte), verlangen.

Als Nachweisdokumente werden die Formulare und die zugehorigen Anlagen bezeichnet, die
der KRITIS-Betreiber fiir jede registrierte Anlage (ggf. auch gebiindelt) beim BSI einreicht.

Sie bestehen aus:

e der Bestidtigung der priifenden Stelle, dass der Betreiber die gesetzlichen Anforderungen aus
§ 8a Absatz 1 BSIG erfiillt und hiervon abweichende Feststellungen als Sicherheitsméngel
erfasst sind,

¢ allgemeinen Informationen tiber Art und Umfang der durchgefiihrten Priiffungen,
e den vom BSI bereitgestellten Formularen
o KImit Angaben zur gepriiften Kritischen Infrastruktur und zum Ansprechpartner sowie

o P mit Angaben zur Priifdurchfiihrung mit Zeiten und Umfang (Abschnitt PD), zum Priif-
ergebnis und zu den aufgedeckten Sicherheitsmingeln (Abschnitt PE) und zur priifenden
Stelle und zum Priifteam (Abschnitt PS) und

e der Auflistung der Sicherheitsmingel und dem Umsetzungsplan.

Die Gesamtheit der Nachweisdokumente bildet den Nachweis.

1.4  Rollen und Zustandigkeiten im Nachweisprozess

Von den in dieser Orientierungshilfe beschriebenen Rahmenbedingungen und Umsetzungs-
hilfen sind die Rollen ,, KRITIS-Betreiber®, ,,Priifende Stelle®, ,Prifteam“ und ,,BSI“ betroffen,
die in Abbildung 1 dargestellt sind.

1 Weitere Begriffserklairungen befinden sich im Glossar
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Priifende Stellen konnen aufgrund einer entsprechenden Anerkennung oder Akkreditierung
oder in Form einer Selbsterklarung ihre Eignung erklaren. Auf eine Darstellung dieses Aspekts
wird in der Grafik verzichtet, da mit dem BSIG kein neues Anerkennungs-/Akkreditierungs-
verfahren eingefiihrt, sondern lediglich auf bestehende Verfahren verwiesen wird.

liefert Nachweis
Betreiber e BSI
fordert ggf. Prifbericht

oder weitere Dokumente

proft beauftragt

Priifende Stelle

¢benennt

Prufteam

Abbildung 1: Rollen im Nachweisprozess, Quelle: BSI

1.4.1 KRITIS-Betreiber

Die KRITIS-Betreiber im Sinne des BSIG sind geméaf? § 8a Absatz 3 BSIG verpflichtet, alle zwei
Jahre die Umsetzung angemessener organisatorischer und technischer Vorkehrungen gemaf}
§ 8a Absatz 1 BSIG nachzuweisen. Vorkehrungen sind angemessen, wenn der Aufwand zu den
moglichen Folgen einer Storung fiir die Versorgungsleistung der Bevolkerung im Verhiltnis
steht. Die Vorkehrungen dienen der Sicherstellung der Funktionsfihigkeit der kritischen
Dienstleistungen (kDL) und damit der Aufrechterhaltung der Versorgungsleistung.

Der KRITIS-Betreiber beauftragt eine priifende Stelle zur Durchfiihrung der zur Erstellung
eines Nachweises notwendigen Prifung.

1.4.2 Prifende Stelle und Prifteam

Die priifende Stelle stellt ein geeignetes, qualifiziertes und unabhingiges Priifteam (siehe
Kapitel 4) zusammen, das die eigentliche Priifung vorbereitet, durchfiihrt und in einem Priif-
bericht dokumentiert. Die Zustédndigkeiten der priifenden Stelle bzgl. Priisfungen und Nach-
weisen werden detailliert in Kapitel 3 beschrieben.

Die priifende Stelle tragt gegeniiber dem KRITIS-Betreiber die Verantwortung fiir die korrekte
Durchfiihrung der Priifung (siehe Kapitel 6) sowie fiir die Korrektheit des Priifberichts und der
zugehorigen Dokumente.



Aufgrund der geteilten Verantwortung der priifenden Stelle gegeniiber dem KRITIS-Betreiber
und des KRITIS-Betreibers gegentiiber dem BSI ist es empfehlenswert, die Pflichten zwischen
priifender Stelle und KRITIS-Betreiber unmissverstindlich durch einen Vertrag zu verein-
baren.

1.4.3 BSI

Das BSI erhilt vom KRITIS-Betreiber den Nachweis inklusive der Auflistung der Sicherheits-
maingel mit dem zugehorigen Umsetzungsplan zum Umgang mit diesen Médngeln. Der Nach-
weis enthdlt dariiber hinaus Informationen zur durchgefiihrten Prifung, beispielsweise eine
Beschreibung des Priifgegenstands.

Das BSI nimmt den Nachweis des KRITIS-Betreibers entgegen, priift diesen auf Vollstandigkeit
und bewertet in einem ersten Schritt, ob dessen Inhalte nachvollziehbar und aussagekréftig
genug sind, um eine Einschidtzung tiber die Erfiillung der Anforderungen zu erméglichen. Of-
fensichtlich fehlende Inhalte und Unterlagen fordert das BSI umgehend nach. Der KRITIS-Be-
treiber erhilt nach Einreichung der vollstindigen (also aller zur Nachweispriifung erforder-
lichen) Unterlagen per E-Mail eine Empfangsbestitigung mit Angabe der neuen Nachweisfrist
fur die gepriften Anlagen (siehe Kapitel 6).

Weiterfiihrende Priifungen zum Nachweis kénnen grundsitzlich bis zur Einreichung des da-
rauffolgenden Nachweises nach verfiigbaren Kapazititen und im Ermessen des BSI erfolgen.
Das BSI erteilt keine Bestédtigung der inhaltlichen Qualitiat des Nachweises.

Sofern zum Nachweis keine Riickfragen erforderlich sind bzw. fir die weiterfiihrende Priiffung
keine weitere Mitwirkung des KRITIS-Betreibers erforderlich ist, erhilt der KRITIS-Betreiber
nach der o. g. Empfangsbestitigung keine weitere Benachrichtigung zum Vorgang. Das BSI
kann aber jederzeit weitere Teile bzw. die gesamte der Prifung zugrunde liegende Dokumen-
tation anfordern oder - auch anlassunabhingig - Vor-Ort-Priifungen anberaumen.

2 Der KRITIS-Betreiber

Der KRITIS-Betreiber muss die Umsetzung der Anforderungen geméf § 8a Absatz 1 BSIG (an-
gemessene Vorkehrungen zur Vermeidung von Stérungen unter Einhaltung des Stands der
Technik) fiir seine Anlagen gewihrleisten, soweit er hiervon nicht durch § 8d Absatz 2 BSIG
befreit wurde. Dazu muss er zunichst einen geeigneten Geltungsbereich fiir den Priifgegen-
stand (Scope) festlegen, die zugrundeliegenden Prozesse feststellen und entsprechende Sicher-
heitsmafnahmen planen, umsetzen und dokumentieren.

Anschlieffend muss er regelmifiig (mindestens alle zwei Jahre) einen Nachweis tiber die Um-
setzung der Mafinahmen beim BSI einreichen.

Zum Nachweis der Umsetzung der Mafinahmen muss er eine geeignete priifende Stelle beauf-
tragen, die die Priifung einer oder mehrerer Anlagen des KRITIS-Betreibers (Audit, Prifung
oder Zertifizierung) durchfiihrt und dem KRITIS-Betreiber die Ergebnisse in einem Priifbe-
richt unter Auflistung der aufgedeckten Sicherheitsmangel schriftlich Gibermittelt.
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Im nichsten Schritt reicht der KRITIS-Betreiber den Nachweis beim BSI ein. Nachweise sind
dabei fiir jede Anlage geméafd BSI-Kritisverordnung (BSI-KritisV) zu erbringen. Wenn mehrere
Anlagen vergleichbar sind und viele Priifschritte gemeinsam durchgefiihrt werden, kénnen
die Informationen auch in einem Formular (P oder KI) zusammengefasst werden.

Im folgenden Abschnitt werden folgende Fragen beantwortet:
e Was gehort zum Geltungsbereich? (Abschnitt 2.1)

e Welche Dokumente sollte der KRITIS-Betreiber der priifenden Stelle zur Durchfiihrung der
Priifung bereitstellen? (Abschnitt 2.2)

e Welche Priifgrundlagen konnen herangezogen werden? (Abschnitt 2.3)

2.1  Beschreibung des Priifgegenstands

Eine geeignete Priifung muss als Priifgegenstand den vollstindigen und aktuellen Geltungs-
bereich? der Kritischen Infrastruktur, also der Anlage gemafd BSI-KritisV, umfassen. In Vorbe-
reitung auf die Prifung muss der Geltungsbereich daher genau definiert und beschrieben wer-
den (Abschnitt 5.2). Zusatzlich konnen wesentliche Punkte dieser Beschreibung auch in den
Nachweisdokumenten (z. B. Anlage zu Formular P) aufgefiihrt werden.

Fur die Prufungsdurchfithrung und den Nachweis sollten
e die Anlage,
e die vom KRITIS-Betreiber erbrachten Teile der kritischen Dienstleistung,

e die Teile der kritischen Dienstleistung, die von externen Dienstleistern erbracht werden
(z. B. Auslagerung, Erbringung durch Mutter-/Tochterkonzern),

e das Zusammenspiel mit anderen Systemen sowie
e die Schnittstellen und Abhangigkeiten

beschrieben werden.

Fir die Priafungsdurchfiihrung sollten zudem alle

e informationstechnischen Systeme,

e Komponenten,

e Prozesse und

e Rollen, Personen und Organisationseinheiten

aufgefiihrt werden, die fiir die Funktionsfiahigkeit der erbrachten kritischen Dienstleistung er-
forderlich sind oder die deren Funktionsfihigkeit beeinflussen (konnen). Ebenfalls sollte der
Zusammenhang zwischen diesen Objekten dargestellt werden.

2 Vgl. ,Geltungsbereich“ im Glossar



2.2 Ubliche Sicherheitsdokumentation

Damit das Priifteam die Priifung fiir den Nachweis nach § 8a Absatz 3 BSIG ordnungsgemaf}
durchfiihren kann, benétigt es einerseits konkrete Unterlagen und andererseits die Moglich-
keit, eine Vor-Ort-Prifung durchfithren zu kénnen. Die Vor-Ort-Priifung beinhaltet notwen-
digerweise die Inaugenscheinnahme der Technik und Infrastruktur sowie tiefergehende Ge-
sprache mit Mitarbeitern des KRITIS-Betreibers (siehe Kapitel 5).

Fir die Dokumentenpriifung sollten KRITIS-Betreiber dem Priifer z. B. folgende Dokumente
bereitstellen?:

e Sicherheitskonzept (inkl. Darstellung umgesetzter und geplanter Mafinahmen, insbeson-
dere der branchenspezifischen Mafinahmen und der aus der kDL abgeleiteten KRITIS-
Schutzziele)

e Beschreibung des Informationssicherheitsmanagementsystems (ISMS)
e Notfallkonzept und Beschreibung des Continuity Managements
e Dokumente des Asset Managements

e Dokumentation der Prozesse zur baulichen und physischen Sicherheit (z. B. Zutrittskon-
trolle oder Brandschutzmafinahmen)

e Dokumentation der personellen und organisatorischen Sicherheit (z. B. Aufzeichnungen
iber Mitarbeiterschulungen, Sensibilisierungskampagnen, Berechtigungsmanagement)

o Konzepte und Dokumentation zur Vorfallserkennung und -bearbeitung (z. B. Beschreibung
zu Incident Management, Detektion von Angriffen, Forensik)

e Konzepte und Dokumentation von Uberpriifungen (z. B. Priifberichte der internen Revision
sowie anderer durchgefiihrter Audits, Ubungen, systematische Log-Auswertungen usw.)

¢ Richtlinien zur externen Informationsversorgung (Einholen von Informationen tiber
Themen, die fur die IT-Sicherheit relevant sind)

¢ Richtlinien zum Umgang mit Lieferanten und Dienstleistern (z. B. Service Level Agreements
und andere die Sicherheit betreffende Vereinbarungen mit Dienstleistern)

Die priifende Stelle kann auch weitere Dokumente als Grundlage der Priifung heranziehen.

2.3 Wahl der Prifgrundlage

Der KRITIS-Betreiber wihlt in Abstimmung mit der priifenden Stelle die Priifgrundlage. Dabei

koénnen unter anderem folgende Fille unterschieden werden, die in Abschnitt 5.1 bzgl. der

Durchfiihrung von Priifungen genauer beschrieben werden, wobei die Fille sich nicht gegen-

seitig ausschliefRen:

e Priifung auf Grundlage eines geeigneten branchenspezifischen Sicherheitsstandards (B3S)
(Abschnitt 5.1.1)

e Priifung ohne Verwendung eines branchenspezifischen Sicherheitsstandards (B3S) (Ab-
schnitt 5.1.2)

e Beriicksichtigung vorhandener Priifungen oder anderer Priifgrundlagen (Abschnitt 5.1.3)

3 Die ,Orientierungshilfe zu Inhalten und Anforderungen an branchenspezifische Sicherheitsstandards (B3S)
gemif § 8a (2) BSIG“ gibt weitere Informationen zu den benétigten Dokumenten.
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3 Die prifende Stelle

Eine priifende Stelle ist eine geeignete Institution, die vom KRITIS-Betreiber beauftragt wird
festzustellen, ob der KRITIS-Betreiber angemessene Vorkehrungen gemaf § 8a Absatz 1 BSIG
getroffen hat.

Damit eine priifende Stelle als geeignet angesehen werden kann, sollte sie die in diesem Kapi-
tel beschriebenen fachlichen und organisatorischen Anforderungen erfiillen. Die priifende
Stelle stellt insbesondere das Priifteam zusammen, das die eigentliche Priifung vornimmt. Das
Priifteam sollte Giber die in Abschnitt 4.2 beschriebenen Kompetenzen verfiigen.

In diesem Abschnitt werden folgende Fragen geklart:

e Welche Aufgaben hat eine priifende Stelle? (Abschnitt 3.1)
e Wann ist eine priifende Stelle geeignet? (Abschnitt 3.2)
e Welche Arten von priifenden Stellen gibt es? (Abschnitt 3.3)

3.1 Aufgaben

Aufgabe der priifenden Stelle ist es,

e die Einhaltung der Prozesse und Verfahren zu iberpriifen,

e fiir einheitliche und gleichwertige Prifungsdurchfithrungen und Prifergebnisse Sorge zu
tragen,

e das Qualititsmanagement sicherzustellen,
e Rahmenbedingungen fiir die Prifdurchfiihrung festzulegen (Priifverfahren usw.),

e das Priifteam zusammenzustellen und die Abdeckung aller Kompetenzbereiche sicherzu-
stellen,

e ausreichend Personal zur Verfiigung zu stellen, so dass das Vier-Augen-Prinzip bei der
Priifung beachtet werden kann,

e die Eignung der Priifer zu bestitigen sowie

o die Kommunikation mit dem KRITIS-Betreiber auf der einen und dem Priifteam auf der
anderen Seite durchzufihren.

Die priifende Stelle ibernimmt die Verantwortung fiir die Priifergebnisse, unterzeichnet die
Priifdokumente und sendet diese an den KRITIS-Betreiber.

3.2 Eignung
Eine priufende Stelle ist geeignet, wenn die folgenden Kriterien erfiillt sind:

e Die priifende Stelle muss fiir mindestens einen Mitarbeiter dem BSI gegeniiber die zusitz-
liche Prifverfahrenskompetenz fiir § 8a BSIG (siehe Abschnitt 4.3) nachweisen. Wenn einer
dieser Mitarbeiter Mitglied des Priifteams ist, reicht der bereits vorgelegte Nachweis aus.

In diesem Fall ist jedoch ein Hinweis erforderlich, dass es sich um einen Mitarbeiter der
Priifstelle handelt.
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e Die erforderlichen Prozesse der priifenden Stelle (z. B. Informationssicherheits-
managementsystem (ISMS), Qualititssicherungsverfahren, Dokumentations- und
Aufzeichnungsverfahren, Archivierungs- und Backupkonzept, Priifprozess) miissen
eingeflihrt, umgesetzt und in Konzepten dokumentiert sein.

e Die priifende Stelle muss jede Priifung nach einem dokumentierten Priifprozess durchfiih-
ren. Das einheitliche Verstindnis von Abweichungen ist fiir die Bewertung der Méingel
zwingend erforderlich. Wird ein Sicherheitsmangel als schwerwiegende Abweichung be-
wertet, sind die Ursachen zu analysieren und nachvollziehbar zu dokumentieren.

e Es muss sichergestellt sein, dass jede Priifung unabhingig und unparteilich, neutral und
weisungsfrei erfolgt.

e Die Einhaltung der ethischen Grundsatze (siehe Anhang A) muss sichergestellt sein.

e Die Art und der Umfang der Priifungshandlungen und -ergebnisse werden einheitlich,
sachlich und ordnungsgemafl dokumentiert.

e Eswerden ausreichend kompetente personelle Ressourcen und geeignete Infrastrukturen
zur Verfligung gestellt. Eine priifende Stelle muss

— mindestens Giber einen Leiter und einen Stellvertreter verfiigen, um geplante und un-
geplante Ausfille der Leitung kompensieren zu kénnen,

— Prifungsverfahren in einer angemessenen Zeit durchfiihren,

— sichere Infrastruktur, Systeme, Anwendungen und eine sichere IT-Netzstruktur nach-
weisen konnen.

e Die priifende Stelle verfiigt tiber einen festgelegten Prozess zur Ermittlung der Kompetenz
des Priifteams und anderer an der Durchfiihrung von Priifungen beteiligten Personen (z. B.
Fachexperten). Hierfiir miissen folgende Kompetenzen im Priifteam vorhanden sein:

— belastbares Wissen im Bereich der Informationssicherheit,

— Branchenkenntnisse und technisches Wissen im Bereich der Erbringung der kritischen
Dienstleistungen des gepriiften KRITIS-Betreibers,

— belastbares Wissen im Bereich Managementsysteme und insbesondere Informations-
sicherheitsmanagementsysteme (ISMS),

— detaillierte Kenntnisse der Anforderungen an Priifungen nach § 8a Absatz 3 BSIG.

Damit die Qualitat der Priifergebnisse vergleichbar ist, sollten die Priifungen im Rahmen der
Nachweise auf der Grundlage gingiger Normen und Standards durchgefiihrt werden. Die
Einhaltung der Anforderungen an die priifende Stelle und die Umsetzung der Prozesse sollte
durch eine unabhingige Instanz kontrolliert werden.

In vielen Fallen unterliegen die priifenden Stellen einem Akkreditierungsregime (siehe
Abschnitt 3.3).

Sollte eine priifende Stelle nicht unter die Auflistung in Abschnitt 3.2 fallen, ist ein individu-
eller Nachweis der Eignung durch eine Selbsterklarung fiir priifende Stellen gegentiber dem
BSI erforderlich (siehe Abschnitt 3.3.5).
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3.3  Geeignete priifende Stellen

Die priifende Stelle kann ihre Eignung z. B. nachweisen durch:

e eine Akkreditierung bei der DAKKS zur ISO/IEC 27001-Zertifizierung (akkreditierte Zerti-
fizierungsstellen der DAKKS) (Abschnitt 3.3.1,

e eine Zertifizierung als IT-Sicherheitsdienstleister oder eine Anerkennung als Priifstelle
beim BSI (Abschnitt 3.3.2),

e ein externes Quality Assessment gemif ,Internationalen Standards fiir die berufliche
Praxis der internen Revision“ (IIA)* bzw. DIIR-Revisionsstandard Nr. 3 ,Priifung von In-
ternen Revisionssystemen (Quality Assessments)“ (DIIR)S (Abschnitt 3.3.3),

e eine Zulassung als Wirtschaftspriifungsinstitution beim IDW (Abschnitt 3.3.4) oder

e einen individuellen Nachweis der Eignung durch Selbsterklarung gegeniiber dem BSI
(Abschnitt 3.3.5).

Zusitzlich ist nachzuweisen, dass die Personen des Priifteams insgesamt iiber alle erforder-

lichen Kompetenzen verfiigen (siehe Kapitel 4).

In den folgenden Unterabschnitten werden die Qualifikationen der priifenden Stellen genauer
beschrieben.

3.3.1 Akkreditierte Zertifizierungsstellen der DAkkS

Im Rahmen eines ISO/IEC 27001-Zertifizierungsverfahrens iibernimmt die Deutsche Akkredi-
tierungsstelle GmbH (DAKKS) als die nationale Akkreditierungsstelle der Bundesrepublik
Deutschland die Funktion der ,unabhingigen Instanz®. Eine qualifizierte Zertifizierungsstelle
ist fir den Bereich ISO/IEC 27001 akkreditiert und muss die Umsetzung und Einhaltung der
ISO/IEC 17021-1 und ISO/IEC 27006 gegeniiber der DAKkS nachweisen. Damit erfiillen diese
Stellen die notwendigen Qualititsanforderungen.

Eine Ubersicht in Deutschland akkreditierter Stellen zur ISMS-Zertifizierung kann auf der
Website der DAKkS abgerufen werden.

3.3.2 Zertifizierte IT-Sicherheitsdienstleister oder anerkannte Prifstellen des BSI

Das BSI bietet eine Zertifizierung von IT-Sicherheitsdienstleistern fiir verschiedene Geltungs-
bereiche an. Unabhingig vom jeweiligen Geltungsbereich ist das Ziel der Anerkennung durch
das BSI die Sicherstellung der Fachkompetenz, Qualitit und Vergleichbarkeit der Konzepte,
Vorgehensweisen und Arbeitsergebnisse der Priifstellen.

4 https://www.diir.de/fileadmin/fachwissen/standards/downloads
IPPF 2017 Standards Version 6.1 20180110.pdf
> https://www.diir.de/fileadmin/fachwissen/standards/downloads/DIIR Revisionsstandard Nr 3.pdf
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Voraussetzung fiir eine Zertifizierung als IT-Sicherheitsdienstleister ist die Erfiillung der
Anforderungen der DIN EN ISO/IEC 17025 in der jeweils giiltigen Fassung. Das Verfahren der
Zertifizierung bzw. Anerkennung von Priifstellen ist in einer veréffentlichten
Verfahrensbeschreibung festgelegt, die durch einen Begutachtungskatalog erganzt ist®.

Diese Stellen erfiillen damit geeignete Qualitdtsanspriiche.

3.3.3 Interne Revision

Interne Revisionen kdénnen ein angemessenes und wirksames Revisionssystem und die Ein-
haltung der internationalen Standards fiir die berufliche Praxis der Internen Revision des
Institute of Internal Auditors (IIA) durch ein Quality Assessment (QA) nachweisen. Die unab-
héngige Instanz ist hier die Stelle, die die QA-Prifungen durchfiihrt. Diesem Verfahren liegen
der DIIR’-Revisionsstandard Nr. 3 ,Priifung von Internen Revisionssystemen (Quality Assess-
ments)“ und die IIA-Standards 1300ff zugrunde®.

Fir die Einschdtzung der Angemessenheit und Wirksamkeit bei der Priifung des aktuellen
Stands der Technik muss eine Interne Revision bestimmte Qualititskriterien einhalten. In
einem Quality Assessment wird die Einhaltung von konkreten Kriterien tiberpriift. Die folgen-
den sechs Mindestanforderungen miissen erfillt sein:

e Esist eine offizielle schriftliche, angemessene Regelung fiir die Durchfiihrung der Revision
(Geschiftsordnung, Revisionsrichtlinie o. A.) vorhanden.

e Neutralitit, Unabhangigkeit von anderen Funktionen sowie uneingeschrinktes Informa-
tionsrecht der Internen Revision sind sichergestellt und gegeniiber dem BSI darzulegen.

e Die Interne Revision verfiigt iiber eine angemessene quantitative und qualitative Personal-
ausstattung.

e Der Prifungsplan der Internen Revision wird auf Grundlage eines standardisierten und
risikoorientierten Planungsprozesses erstellt.

e Artund Umfang der Prifungshandlungen und -ergebnisse werden einheitlich, sachlich und
ordnungsgemaf} dokumentiert.

e Die Umsetzung der im Bericht dokumentierten Mafdnahmen wird von der Internen
Revision durch einen effektiven Follow-up-Prozess tiberwacht.

Durch die Einhaltung der internationalen Standards ist insbesondere die Unabhingigkeit der

Internen Revision sichergestellt. Daneben ist auch der Ethikkodex des IIA fiir Interne Reviso-

ren verpflichtend. Hier werden die Anforderungen an Rechtschaffenheit, Objektivitit, Ver-

traulichkeit und Fachkompetenz beschrieben®.

https://www.bsi.bund.de/dok/10023142
DIIR: Deutsches Institut fiir Interne Revision

http://www.diir.de/zertifizierung/quality-assessment/

O O N O

https://www.diir.de/fileadmin/fachwissen/standards/downloads
IPPF 2017 Standards Version 6.1 20180110.pdf
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3.3.4 Wirtschaftsprifungsinstitutionen

Aufgrund der hohen Verantwortung, die eine Wirtschaftspriifungsinstitution ibernimmt, er-
fallt sie besondere Berufspflichten, die in der Wirtschaftspriferordnung (WPO) zusammen-
gefasst sind.

Dies sind u. a. Unabhéngigkeit, Verschwiegenheit und berufswiirdiges Verhalten.

3.3.5 Selbsterklarung gegentiber dem BSI

Wenn eine priifende Stelle nicht einem der zuvor beschriebenen anerkannten Akkreditie-
rungsregimes unterliegt, kann sie trotzdem ihre Eignung nachweisen, sofern sie die Einhal-
tung der genannten Eignungskriterien (siehe Abschnitt 3.3) erfiillt.

Dies kann in einer Selbsterklarung festgehalten und dem BSI dargelegt werden.

Diese Selbsterkldarung stellt eine verbindliche Aussage tiber die Einhaltung der notwendigen
Eignungskriterien dar und bedarf daher der Schriftform und der Unterzeichnung durch einen
Zeichnungsberechtigten der priifenden Stelle.

Die notwendigen Angaben kénnen in dem vom BSI bereitgestellten Formular* gemacht
werden. Sie wird zusammen mit den anderen Nachweisunterlagen an das BSI tibermittelt.

Die Selbsterklarung muss sich auf den konkreten Priifgegenstand beziehen. Eine pauschale
Selbsterkldarung einer priifenden Stelle ist nicht ausreichend.

4 Das Priifteam

Die priifende Stelle stellt ein Priifteam zusammen, das mit der konkreten Priifung bei einem
KRITIS-Betreiber beauftragt wird.

Das Priifteam muss alle erforderlichen Anforderungen zur Erbringung geeigneter Nachweise
erfiillen und tiber die in Abschnitt 4.2 erforderliche Kompetenz verfiigen. Grundséatzlich sollte
ein Priifteam aus mindestens zwei qualifizierten Mitarbeitern bestehen, um ein Vier-Augen-
Prinzip zu ermoglichen.

Je nach Priiffumfang kann das Priifteam um weitere Priifer bzw. Fachexperten (z. B. zur Bei-
steuerung branchenspezifischer oder anlagenspezifischer Fachkenntnis) erweitert werden.
Alle Mitglieder des Priifteams missen die im Anhang genannten ,ethischen Grundsatze“
befolgen.

4.1 Aufgaben

Ein Priifteam der priifenden Stelle fiihrt die Priifung gemaif} einem festgelegten Priifverfahren
durch und erstellt einen Priifbericht, der die Prifergebnisse dokumentiert.

10 http://www.gesetze-im-internet.de/wipro/index.html
11 https://www.bsi.bund.de/dok/13491490
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Dabei kann diese Prifung

e als Einzelprifung einer geeigneten (internen oder externen) priifenden Stelle
e oder als Zusatzpriifung z. B. im Rahmen

— eines internen ISMS-Audits durch interne, unabhéngige IS-Revisoren (Erstparteien-
oder First-Party-Audit),

— einer Wirtschaftspriifung durch qualifizierte Wirtschaftspriifer oder

— einer ISO/IEC 27001-Zertifizierung, d. h. eines Zertifzierungs-, Uberwachungs- oder Re-
Zertifizierungsaudits (nativ oder auf Basis von IT-Grundschutz) durch Auditoren (Dritt-
parteien- oder Third-Party-Audit)

durchgefiihrt werden.

4.2  Kompetenz und Eighung

Damit Priifer im Auftrag der KRITIS-Betreiber geeignete Priifungen und damit geeignete
Nachweise zur Erfiillung der gesetzlichen Anforderungen erbringen konnen, miissen sie tiber
Kompetenzen in den folgenden Bereichen verfiigen:

e Zusitzliche Prifverfahrenskompetenz fiir § 8a BSIG

e Auditkompetenz

e [T-Sicherheitskompetenz bzw. Informationssicherheits-Kompetenz
e Branchenkompetenz

Ein Prifer muss nicht alleine Giber alle diese Kompetenzen verfiigen, die geeignete Zusam-
menstellung eines Priifteams mit der Abdeckung aller Kompetenzbereiche ist ausreichend.
Sofern die erforderlichen Kompetenzen nicht bei den Priifern selbst vorliegen, kann in das
Priifteam auch ein Fachexperte mit den entsprechenden Kenntnissen aufgenommen werden.
Insbesondere beziiglich der Branchenkompetenz kann es hilfreich sein, fiir unterschiedliche
Bereiche auch unterschiedliche Fachexperten hinzu zu ziehen (z. B. als Mitglied des Priifteams
oder im Rahmen von Interviews).

Ein Prifer muss weisungsfrei und unvoreingenommen die Priifung durchfiihren. Er muss die
Prifungsergebnisse nachvollziehbar dokumentieren kénnen. Jedes Priifteam sollte zur Ge-
wihrleistung der Unabhingigkeit und Objektivitit aus mindestens zwei Priifern bestehen
(,Vier-Augen-Prinzip“). Alle Mitglieder des Teams diirfen aus Griinden der Unabhingigkeit
und Neutralitit vorher nicht unmittelbar im gepriiften Bereich beratend oder auch ausfiih-
rend, z. B. bei der Erstellung von Konzepten oder der Konfiguration von IT-Systemen titig
gewesen sein. Der Leiter des Priifteams darf nicht mehr als zwei aufeinanderfolgende
Priifungen bei derselben Anlage durchfiihren.

Mit dem Betrieb oder der IT-Sicherheit der zu priifenden Anlage betraute Mitarbeiter des
KRITIS-Betreibers oder dessen Dienstleister kommen nicht als Mitglieder des Priifteams in
Betracht. Fachwissen aus diesem Personenkreis kann im Rahmen eines Interviews durch das
Priifteam erhoben werden. Eine Mitwirkung als Bestandteil des Priifteams und damit an der
Bewertung der im Rahmen der Priifung erhobenen Sachverhalte ist jedoch auszuschlief3en.
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Abbildung 2: Themen der Kompetenzbereiche, Quelle: BSI

Abbildung 2 zeigt, welche Themenschwerpunkte in den jeweiligen Kompetenzbereichen
vorhanden sein sollten.

Anmerkung: Die Gesamtkompetenz kann auf mehrere Priifer verteilt sein. Wichtig ist, dass an
jedem Priifabschnitt auch Priifer mit der hierfiir ausreichenden Kompetenz beteiligt sind.

4.3  Erwerb der zusatzlichen Priifverfahrenskompetenz

Unter der zusitzlichen Priifverfahrenskompetenz fiir § 8a BSIG sind Kenntnisse tiber die Be-
sonderheiten einer KRITIS-spezifischen Prifung im Bereich § 8a BSIG zu verstehen. Insbeson-
dere betrifft dies die Bewertung des Geltungsbereichs, den Schutz der Versorgungssicherheit,
Einschrankungen in der Risikobehandlung, die Berticksichtigung des ,,Stands der Technik®
und weitere KRITIS-spezifische Besonderheiten.

Diese Kompetenz kann in einer separaten Schulung erworben werden, in der die besonderen
Aspekte und Anforderungen einer Priifung nach § 8a BSIG ausfiihrlich behandelt werden. Bei
dieser Fortbildung handelt es sich um keine Zulassung, Anerkennung oder Zertifizierung eines
Prifers, sondern um eine Zusatzqualifikation.

Der Erwerb der zusitzlichen Priifverfahrenskompetenz kann dem BSI entweder durch Vorlage
einer Teilnahmebescheinigung an einer angemessenen Schulung oder durch das vom BSI
bereitgestellte Formular ,,Selbsterklarung der priifenden Person zum Nachweis der zusitz-
lichen Priifverfahrenskompetenz“? nachgewiesen werden.

12 https://www.bsi.bund.de/dok/13491522
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5  Durchfiihrung der Priifung

Das folgende Kapitel beschreibt, was bei der Durchfiihrung der Priifung beachtet werden soll-
te. Hieran sind KRITIS-Betreiber, priifende Stelle und Priifteam beteiligt. Es werden Kriterien
einer geeigneten Priifung aufgezahlt, fiir die im Einzelnen aber auch gleichwertige Alternati-
ven entsprechend der Fachkompetenz der priifenden Stelle moglich sind. Es wird auf folgende
Fragen eingegangen:

e Welche Priifgrundlage liegt zugrunde? (Abschnitt 5.1)

e Welche Priifthemen sollen gepriift werden? (Abschnitt 5.2)

e Welche Priifmethoden kénnen verwendet werden? (Abschnitt 5.3)

e Welcher Priiffaufwand ist zu erwarten? (Abschnitt 5.4)

e Wie kénnen Prifplan und Stichproben aufgestellt werden? (Abschnitt 5.5)

e Welche Inhalte sollte ein Priifbericht bzw. die Priifdokumentation haben? (Abschnitt 5.6)

e Welche Mingel missen erfasst werden und welche Mingelkategorien sollen verwendet
werden? (Abschnitt 5.6)

5.1 Prifgrundlage

Grundsatzlich ist eine Vielzahl an Priifgrundlagen moglich, sofern diese geeignet sind, die Er-
fillung von § 8a Absatz 1 BSIG nachzuweisen.

5.1.1 Prifung bei Anwendung eines B3S nach § 8a Absatz 2 BSIG

Wenn ein branchenspezifischer Sicherheitsstandard (B3S)** mit aktueller Eignungsfeststellung
des BSI fiir den jeweiligen Geltungsbereich vorliegt und dieser vom KRITIS-Betreiber bei der
Umsetzung von Mafinahmen angewendet wurde, kann dieser als Referenzdokument zur Er-
stellung des Priifplans herangezogen werden. Ein B3S beschreibt sowohl den Geltungsbereich
als auch die Mindestanforderungen der umzusetzenden Mafnahmen.

Der KRITIS-Betreiber muss einen geeigneten Geltungs-bereich fiir den Priifgegen-stand fest-
legen. Der Priifer muss zu Beginn der Priifung tiberpriifen, ob der Geltungsbereich richtig
gewahlt wurde. Dafiir orientiert er sich an den individuellen Gegebenheiten beim KRITIS-Be-
treiber vor Ort. Wenn seine Einschdtzung stark von der des Betreibers abweicht, muss er mit
dem Betreiber eine Vereinbarung tiber den neuen Priifgegenstand treffen.

Der Geltungsbereich eines B3S orientiert sich aber typischerweise an den Gegebenheiten der

gesamten Branche. Daher ist zu priifen, ob der Geltungsbereich des B3S den der Priifung voll-
standig abdeckt, ggf. sind weitere zusatzliche individuelle Mafinahmen erforderlich. Die Vor-
gaben des B3S sind sinngeméf? auf die zu priifenden Anlagen abzubilden.

B https://www.bsi.bund.de/Stand-der-Technik
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5.1.2 Prifung ohne Anwendung eines B3S

Liegt kein B3S vor oder soll die Priifung unabhéngig von einem B3S erfolgen, muss sicherge-
stellt werden, dass die Anforderungen nach § 8a Absatz 1 BSIG auf andere Weise erfillt sind.
Die Priifung muss geeignet sein, dies nachzuweisen. Die priifende Stelle muss vor der Durch-
fihrung der Prifung ein geeignetes Priifverfahren definieren und es nachvollziehbar doku-
mentieren. Dieses Priifverfahren dient dann als Priifgrundlage.

Anhaltspunkte fiir ein geeignetes Priifverfahren kénnen sein:

e die Orientierungshilfe zu branchenspezifischen Sicherheitsstandards (B3S) nach § 8a Ab-
satz 2 BSIG,

e der Katalog zur Konkretisierung der Anforderungen des § 8a Absatz 1 BSIG, 4

e andere B3S gemaf! § 8a Absatz 2 BSIG, deren Eignung vom BSI festgestellt wurde (hierbei ist
ggf. der Geltungsbereich des B3S an den zu priifenden Geltungsbereich anzupassen.),

e einschligige Standards (z. B. Zertifizierungsschemata fiir ISO 27001 (nativ oder auf Basis
von IT-Grundschutz), ISO/IEC 17021-1, ISO/IEC 27006).

5.1.3 Beriicksichtigung vorhandener Priifungen

Grundsétzlich kénnen vorhandene, geeignete Priifungen bei der Erbringung des Nachweises
bertiicksichtigt werden, d. h. es besteht die Moglichkeit, fiir § 8a Absatz 3 BSIG erforderliche
Priifaspekte im Rahmen anderer Priifungen abzudecken. DamitPriifungen geeignet sind,
mussen sie zum Zeitpunkt der Vorlage giiltig sein, d. h. der Priifgegenstand muss in dieser
Form noch Bestand haben. Auf3erdem miissen die Priifungen aktuell sein, d. h. sie diirfen zum
Zeitpunkt der Einreichung beim BSI nicht ilter als ein Jahr sein. Altere Priifergebnisse kénnen
allenfalls in Form einer Dokumentenanalyse (siehe Abschnitt 5.3) in die Priiffung einflief3en,
ersetzen aber nicht die aktuelle Priifung (z. B. aufgrund geanderter Gefahrenlage und
Wirksamkeit von Manahmen). Noch fehlende Aspekte miissen in den eigenen Priifplan auf-
genommen werden.

Insbesondere ist darauf zu achten, dass der Geltungsbereich die zu priifende Kritische
Infrastruktur vollstindig abdeckt und fiir die Kritische Infrastruktur relevante zusitzliche
Rahmenbedingungen beriicksichtigt (z. B. Umgang mit Dienstleistern, Einschrinkungen in der
Risikoakzeptanz). Einen Anhaltspunkt fiir solche Rahmenbedingungen bietet die
»Orientierungshilfe zu branchenspezifischen Sicherheitsstandards“**.

Die Verantwortung fiir die vollstindige Abdeckung des Geltungsbereichs liegt beim KRITIS-
Betreiber. Die Vollstindigkeit wird durch die priifende Stelle ausdriicklich geprtift.

14 https://www.bsi.bund.de/dok/13824642
15 https://www.bsi.bund.de/dok/10338482
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5.1.3.1 Verwendung von ISO 27001-Zertifikaten fir Nachweise

Ein giltiges ISO 27001-Zertifikat ist als Bestandteil eines Nachweises gemaf} § 8a Absatz 3 BSIG
verwendbar, sofern einige Rahmenbedingungen eingehalten werden. Dies gilt sowohl fiir na-
tive ISO 27001-Zertifikate als auch fiir ISO 27001-Zertifikate auf Basis von IT-Grundschutz.

Bei einer ISO 27001-Zertifizierung ist nicht automatisch der gesamte, fiir den Nachweis nach
§ 8a BSIG relevante Geltungsbereich erfasst. Der Geltungsbereich des Nachweises muss die
Kritische Infrastruktur bzw. die kritische Dienstleistung (kDL) vollstindig umfassen (Prozess-
Sicht).

Zudem ist der Informationssicherheitsprozess bzgl. der kritischen Dienstleistung mit der
»KRITIS-Brille“ zu betrachten. Die Vermeidung von Versorgungsengpassen in der kritischen
Dienstleistung ist im Kontext von KRITIS von sehr hoher Bedeutung. Daher muss die kritische
Dienstleistung mit dem Fokus der Vermeidung von Versorgungsengpissen der Bevolkerung
betrachtet werden.

Im Folgenden wird allgemein auf die Rahmenbedingungen fir die Verwendung von
ISO 27001-Zertifikaten fiir Nachweise nach § 8a Absatz 3 BSIG eingegangen:

1. Abgrenzung Geltungsbereich

Der Geltungsbereich muss die betriebenen Anlagen nach BSI-Kritisverordnung umfassen. Die
Schnittstellen sind geeignet festzulegen.

2. Erweiterter Geltungsbereich

Der Geltungsbereich muss auf ausgelagerte Bereiche erweitert und eine umfassende Sicher-
heitsbetrachtung aus KRITIS-Sicht durchgefiihrt werden. Diese kann an ISO 27001 oder an-
dere vergleichbare Vorgehensweisen angelehnt sein.

Bei einer vorhandenen ISO 27001 Zertifizierung kann diese fiir einen Nachweis gemaf} § 8a
Absatz 3 BSIG auf die bisher ungepriiften Teile des Geltungsbereichs ausgeweitet werden. So-
mit kann eine bzgl. der KRITIS-Schutzziele ergdnzende Priifung des bereits gepriften Bereichs
erfolgen. So kann der Nachweis auf Basis des Audits einer Erstzertifizierung, eines Uberwa-
chungs- oder Re-Zertifizierungsaudits mit gepriift und Synergieeffekte genutzt werden. Die
Priifergebnisse bilden einen Teil des Nachweises gemaf? § 8a Absatz 3 BSIG.

3. Bertlcksichtigung der KRITIS-Schutzziele

Das BSI-Gesetz fordert, fiir die betriebsrelevanten Teile der jeweiligen Anlagen dem Schutzbe-
darf entsprechende angemessene Mafdnahmen zu ergreifen.

Das Aufrechterhalten der Versorgungssicherheit der Bevélkerung muss das zentrale Anliegen
bei der Informationssicherheitsrisikobehandlung sein. Die Anforderungen, die dabei an die
Dienstleistungserbringung gestellt werden, werden auch als KRITIS-Schutzziele bezeichnet.
Die KRITIS-Schutzziele der betriebsrelevanten Teile sind geeignet festzulegen. Die KRITIS-
Schutzziele (z. B. die Verfiigbarkeit der kritischen Dienstleistung) sind in die eigene Risikobe-
trachtung aufzunehmen und durchgingig in allen Prozessen und Mafdnahmenumsetzungen
zusitzlich zu betrachten (,KRITIS-Brille®).
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4. KRITIS-Schutzbedarf

Im Rahmen des Risikomanagements sind die Schutzziele Verfiigbarkeit, Vertraulichkeit, Inte-
gritit und Authentizitit in Bezug auf die Aufrechterhaltung der kritischen Dienstleistung zu
bewerten.

Eine rein betriebswirtschaftliche Risikobetrachtung ist in der Regel nicht ausreichend (siehe
,umgang mit Risiken®). Als Anhaltspunkt fiir das Ausmaf eines Risikos fiir die Allgemeinheit
sollten die Auswirkungen auf die Funktionsfahigkeit der Kritischen Infrastruktur und der kri-
tischen Dienstleitung berticksichtigt werden. Bei der Risikobehandlung ist zu beriicksichtigen,
dass der Aufwand zur Umsetzung der Mafdnahmen in angemessenem Verhaltnis zum Risiko-
ausmaf fir die Bevolkerung steht.

Hinweis: § 8a Absatz 1 BSIG verlangt ,[..] Vorkehrungen zur Vermeidung von Stérungen der
Verfiigbarkeit, Integritat, Authentizitit und Vertraulichkeit [..]“. Ein Risikomanagement unter
Bewertung von Vertraulichkeit, Integritit und Verfiigbarkeit, wie in ISO 27001 oder IT-Grund-
schutz des BSI iiblich ist moglich, solange sichergestellt ist, dass Authentizitit bei der Risiko-
bewertung und Mafinahmenauswahl berticksichtigt wird.

5. Umgang mit Risiken

Eine rein betriebswirtschaftliche Betrachtung der Risiken und des Schutzbedarfs ist in der
Regel nicht ausreichend. Es muss insbesondere das Ausmaf eines Risikos fir die Allgemein-
heit, d. h. die Auswirkungen auf die Funktionsfidhigkeit der Kritischen Infrastruktur und der
kritischen Dienstleitung, berticksichtigt werden. Bei der Mafnahmenauswahl muss auf An-
gemessenheit geachtet werden, also die moglichen Folgen eines Ausfalls oder einer Beein-
trachtigung fir die Versorgung der Allgemeinheit im Verhéltnis zum Aufwand der Sicher-
heitsvorkehrungen betrachtet werden.

e Risikoakzeptanz

Risiken im Geltungsbereich dirfen gemaf} § 8a Absatz 1 BSIG nicht akzeptiert werden,
sofern Sicherheitsvorkehrungen nach Stand der Technik moglich und angemessen sind.
Erst fiir das dann noch verbleibende Restrisiko ist eine Risikoakzeptanz mdoglich.

e Versicherbarkeit der Risiken

Ein Transfer der Risiken, z. B. durch Versicherungen, ist kein Ersatz fiir die Sicherheitsvor-
kehrungen gemaf} § 8a Absatz 1 BSIG. Auch bei Versicherung oder anderem Risikotransfer
sind angemessene Sicherheitsvorkehrungen nach Stand der Technik vorzunehmen. Es steht
dem KRITIS-Betreiber aber frei, sich zusitzlich zu versichern.

6. Mafdnahmenumsetzung

Grundsitzlich sind alle fiir die Aufrechterhaltung der kritischen Dienstleistung erforderlichen
Maftnahmen im Rahmen der Risikobehandlung umzusetzen. Alle lediglich in Planung befind-
lichen Mafnahmen, beispielsweise im kontinuierlichen Verbesserungsprozess (KVP), im Um-
setzungsplan oder im Risikobehandlungsplan, miissen in die Auflistung der Sicherheitsméangel
gemaf?! § 8a Absatz 3 BSIG aufgenommen werden. Zur Bewertung dieser Mingel sollten auch
erklirende Dokumente wie die Mangelbewertung, KVP-Dokumentation und der Umsetzungs-
plan eingereicht werden.
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5.1.3.2 Nutzung eines bestehenden C5-Testates

Grundsatzlich stellt der Anforderungskatalog Cloud Computing (englischer Titel: Cloud Com-
puting Compliance Controls Catalogue, kurz ,,C5“) einen Mindeststandard der IT-Sicherheit
fiir Cloud Service Provider (CSP) dar. CSP werden innerhalb der kritischen Dienstleistung "Da-
tenspeicherung und Verarbeitung" bei Uberschreitung des entsprechenden Schwellenwertes
der BSI-Kritisverordnung als Kritische Infrastruktur klassifiziert. Ein bestandenes C5-Testat ist
als Bestandteil eines Nachweises gemaf} § 8a Absatz 3 BSIG verwertbar, sofern einige Rahmen-
bedingungen bei der Testierung eingehalten werden:

1. Geltungsbereich

Der Geltungsbereich der Maffnahmen gemaf § 8a Absatz 1 BSIG sowie der Priifgegenstand des
Nachweises gemaifd § 8a Absatz 3 BSIG miissen jeweils die gesamte betriebene Anlage nach
BSI-Kritisverordnung (z. B. Serverfarm) umfassen. Damit bei Cloud Service Providern (CSP) fiir
ihre Anlage der Nachweis tiber den C5 als Teil des Nachweises gemaf3 § 8a Absatz 3 BSIG aus-
reicht, muss fiir alle betriebsrelevanten informationstechnischen Dienste, Systeme, Kompo-
nenten oder Prozesse, die nicht tiber das C5-Testat gepriift werden, ebenfalls ein Nachweis der
angemessenen Absicherung unter Berticksichtigung des Stands der Technik erbracht werden.
Dies kann tber eine Ausweitung des C5-Audits auf die bisher ungepriiften Teile der Anlage des
CSP oder tiber eine zusatzliche Priifung erfolgen.

2. Berticksichtigung der KRITIS-Schutzziele und KRITIS-Schutzbedarf

Das BSI-Gesetz fordert, fiir die betriebsrelevanten Teile der jeweiligen Anlagenkategorien dem
Schutzbedarf (betrachtet fiir Verfiigbarkeit, Vertraulichkeit, Integritit und Authentizitit) an-
gemessene Mafinahmen zu ergreifen. Die Vermeidung von Versorgungsengpassen in der kri-
tischen Dienstleistung ist im Kontext von KRITIS von sehr hoher Bedeutung. Daher ist die ge-
eignete Festlegung des Schutzbedarfs der betriebsrelevanten Teile der Anlagenkategorie zu
priifen (vgl. § 8a Absatz 1 BSIG und § 8a Absatz 3 BSIG) und es sollte neben den Anforderungen
des C5 darauf geachtet werden, dass die fiir die kritische Dienstleistung betriebsrelevanten
Systeme einer resilienten Architektur unterliegen.

3. Umgang mit Risiken

Das zentrale Anliegen bei der Risikobehandlung muss das Bewahren der Versorgungssicher-
heit der Gesellschaft bzw. die Einhaltung der mit den Kunden getroffenen Service Level Agree-
ments (SLA) sein. Deshalb sind im Rahmen des Risikomanagements die Schutzziele Verfligbar-
keit, Vertraulichkeit, Integritit und Authentizitédt in Bezug auf die Aufrechterhaltung der kri-
tischen Dienstleistung zu bewerten - eine rein betriebswirtschaftliche Betrachtung ist in der
Regel nicht ausreichend. Als Anhaltspunkt fiir das Ausmaf? eines Risikos fiir die Gesellschaft
konnen die Folgen aus der Beeintrachtigung der Funktionsfihigkeit einer betriebenen Kriti-
schen Infrastruktur herangezogen werden.

Aufierdem diirfen Risiken im Geltungsbereich gemaif} § 8a Absatz 1 BSIG nicht akzeptiert wer-
den, sofern Sicherheitsvorkehrungen nach § 8a Absatz 1 BSIG moglich und angemessen sind.
Auch wenn Risiken nicht vollumfinglich beseitigt werden kénnen, miissen die Risiken soweit
wie moglich angemessen reduziert werden, bevor eine Akzeptanz zuléssig ist.
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Weiterhin ersetzt eine Versicherung der Risiken nicht die geforderten Sicherheitsvorkehrun-
gen. Eine angemessene Absicherung nach § 8a Absatz 1 BSIG bleibt erforderlich. Auch wenn
Risiken nicht vollumfinglich beseitigt werden kénnen, miissen die Risiken soweit wie moglich
angemessen reduziert werden, bevor eine Versicherung zur Risikobehandlung zulissig ist. Der
zusatzliche Abschluss von Versicherungen ist davon unbenommen.

Zudem sind die Vorgaben des C5 hinsichtlich der Umsetzung der Mafnahmen einzuhalten.
Sind tiber die Anforderungen des C5 bzgl. der angemessenen Absicherung nach § 8a Absatz 1
BSIG fir die Risikobehandlung weitere Mafinahmen zu ergreifen, so miissen diese fiir den
Nachweis nach § 8a Absatz 3 BSIG umgesetzt sein oder sich zum Zeitpunkt des Nachweises in
einem erwarteten Fortschrittsstadium befinden. Diese Mafinahmen und Méngel miissen in die
Auflistung der Sicherheitsmingel aufgenommen werden.

4. Nachweiserbringung

Nachweise geméf? § 8a Absatz 3 BSIG miissen mindestens alle zwei Jahre erbracht werden. Da-
bei miissen die zu Grunde gelegten C5-Testate zum Zeitpunkt der Vorlage eines Nachweises
aktuell sein, also nicht ilter als ein Jahr. Altere Nachweise kénnen allenfalls in Form einer Do-
kumentenanalyse in den Nachweis einbezogen werden. Diese Nachweispflicht 1dsst sich pro-
blemlos in die Testierung des C5 integrieren.

Als geeigneter Nachweis ist neben dem aktuellen Testat zusitzlich eine Liste aufgedeckter
Sicherheitsmingel einzureichen, siehe Abschnitt 5.7.

5.2 Prifthemen und Prifung des Geltungsbereichs

Die Priifthemen sind in einem B3S im Allgemeinen konkret beschrieben, insbesondere kon-
nen dort branchenspezifische Anforderungen und/oder Maffnahmen aufgefiihrt sein, deren
Umsetzung sichergestellt werden muss.

Liegt kein B3S vor oder wird zur Prifung kein B3S verwendet, liefert Anhang E die Priifthe-
men, die mindestens zu berticksichtigen sind.

Sofern sich der Nachweis tiber mehrere Anlagen oder Standorte erstreckt, ist kenntlich zu ma-
chen, auf welche Anlagen oder Standorte sich die jeweiligen Prifthemen und Aussagen bezie-
hen.

Insbesondere die Uberpriifung, ob der Geltungsbereich richtig gewiahlt wurde, ist fiir die Eig-
nung des Nachweises sehr wichtig. Der Priifer muss sich hierzu die Priiffrage stellen, ob die
Wahl des Geltungsbereichs korrekt ist und auch vollstindig die informationstechnischen Sys-
teme, Komponenten und Prozesse umfasst, die zu der zu Giberpriifenden Anlage der Kritischen
Infrastruktur gehoren, sowie diejenigen, die auf die Kritische Infrastruktur Einfluss haben.

Dabei muss der Priifer den Geltungsbereich unter den Priifaspekten
e der Funktionsfihigkeit der kritischen Dienstleistung,

e der Eignung und Erforderlichkeit und

e der Vollstindigkeit

bewerten und tiberpriifen.
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Die Beschreibung der Anlage und der zugehorigen Teile der kritischen Dienstleistung muss
nachvollziehbar sein und in ihren Merkmalen mit der registrierten Anlagenkategorie tiber-
einstimmen.

Der Geltungsbereich muss grafisch dargestellt und, soweit zum Verstindnis erforderlich,
schriftlich beschrieben werden. Die grafische Darstellung soll eine schnell zu erfassende Uber-
sicht darstellen, wihrend die textuelle Beschreibung diese Ubersicht mit der nétigen Tiefe an
Informationen erginzt. Sollten Abhingigkeiten oder Schnittstellen zu aufierhalb des Gel-
tungsbereiches liegenden Bereichen oder Systemen bestehen, miissen diese in der grafischen
Ubersicht erkennbar sein und nachvollziehbar beschrieben werden. Gleiches gilt fiir Teile der
kritischen Dienstleistung, die durch Dritte im Auftrag des Betreibers erbracht werden.

Ist die Darstellung des Geltungsbereiches in eine Darstellung eines grofieren Bereiches oder
Gesamtnetzes eingebettet, miissen die Grenzen des Geltungsbereiches klar kenntlich gemacht
sein. Eine Liste mit den hier dargestellten Anforderungen an die Darstellung und Beschrei-
bung des Geltungsbereiches findet sich in Anhang C mit den entsprechenden Punkten ab G01.

Zentrales Element der grafischen Darstellung ist der Netzstrukturplan. In seiner Funktion als
Ubersicht muss er alle Bereiche der Kritischen Infrastruktur abbilden, sowie Kommunika-
tionsschnittstellen und Abhédngigkeiten nach auflen aufzeigen. Aus ihm muss hervorgehen,
inwiefern einzelne Elemente fiir die kritische Dienstleistung relevant sind. Die Wahl eines pas-
senden Abstraktionsniveaus ist hierfiir unerlésslich. Insbesondere erfasst der Netzstrukturplan
alle Systeme, Komponenten und gegebenenfalls Applikationen, die mafdgeblich fiir die Funk-
tionsfahigkeit der kritischen Dienstleistung sind. Zugehorige Prozesse konnen im Netzstruk-
turplan erfasst oder separat dargestellt werden. In jedem Fall muss aber eine Zuordnung zwi-
schen Prozessen und zugehorigen notwendigen IT-Systemen, Komponenten und Applikatio-
nen moglich sein. Hier ist zudem wichtig, dass die Interaktion der wesentlichen Komponenten
miteinander und mit Dritten deutlich wird.

Ahnliche Objekte sollten sinnvoll zu Gruppen zusammengefasst werden, damit der Netzstruk-
turplan tibersichtlich bleibt.

Objekte konnen dann ein und derselben Gruppe zugeordnet werden, wenn die Objekte alle
e vom gleichen Typ sind,

e idhnliche Aufgaben haben,
e idhnlichen Rahmenbedingungen unterliegen und

e den gleichen Schutzbedarf aufweisen.

Falls die Systeme, Komponenten oder sonstige Bereiche der Kritischen Infrastruktur auf meh-
rere Standorte verteilt sind, muss der Geltungsbereich diese Aufteilung widerspiegeln und die
Standorte konkret benennen. Ebenso muss er die Anbindungen zwischen den Standorten dar-
stellen.

Ausgelagerte Teile der kritischen Dienstleistung miissen im Geltungsbereich erkennbar sein,
ebenso wie die verwendeten Kommunikationsschnittstellen. Zu ihnen ziahlen auch Wartungs-
schnittstellen, sofern sie dauerhaft freigeschaltet sind.
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Das bedeutet, dass im Netzstrukturplan zumindest die folgenden Schnittstellen dargestellt
werden miissen:
e Kommunikationsschnittstellen zu externen Netzen

e Kommunikationsschnittstellen zu Netzen anderer Standorte
e Wartungsschnittstellen, so sie dauerhaft freigeschaltet sind

e Schnittstellen zu ausgelagerten Teilen der Dienstleistung

Fiir den Fall, dass Elemente des Netzstrukturplans zur Verbesserung der Ubersichtlichkeit
durch Symbole dargestellt werden, miissen die verwendeten Elemente in einer Legende
erlautert werden.

Auch fiir die Anforderungen an die Darstellung des Geltungsbereiches durch einen Netzstruk-
turplan kann fiir eine bessere Ubersicht auf eine Listenform zuriickgegriffen werden. Eine
Liste mit Anforderungen an die Darstellung und Beschreibung des Netzstrukturplan findet
sich in Anhang C mit den zugehoérigen Punkten ab NO1.

Ausfiihrliche Erlduterungen und Beispiele von grafischen Geltungsbereichen sind auf der BSI-
Website veroffentlicht.

Die priifende Stelle priift die Eignung des Geltungsbereiches im Sinne von § 8a Absatz 3 BSIG
und stellt das Ergebnis im Priifbericht dar.

Anmerkung: Grundsdtzlich ist es sinnvoll, dass die priifende Stelle gemeinsam mit dem KRITIS-
Betreiber bereits vor Beauftragung den Geltungsbereich der Priifung kldrt und dass die priifende
Stelle die Aufwandsabschdtzung und das Angebot fiir die Priifung auf dieser Grundlage erstellt.

53 Mogliche Prifmethoden

Unter ,,Priifmethoden® werden alle fiir die Ermittlung eines Sachverhaltes verwendeten Me-
thoden verstanden. Wiahrend einer Priifung kénnen unterschiedliche Priifmethoden genutzt
werden, z. B. folgende:

e miindliche Befragung (Interview),
e Inaugenscheinnahme von Systemen, Orten, Raumlichkeiten und Gegenstianden,
e Dokumentenanalyse (hierzu gehoren auch elektronische Daten),

e technische Vor-Ort-Priifung bzw. gezielte Beobachtung (z. B. das Funktionieren von Alarm-
anlagen, Zutrittskontrollen, Anwendungen vorfiihren lassen),

e Penetrationstests,
e Datenanalyse (z. B. Logfiles, Firewall-Konfiguration, Auswertung von Datenbanken etc.),

e schriftliche Befragung (z. B. Fragebogen) und

16 https://www.bsi.bund.de/dok/14346464
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Einbeziehung bestehender Nachweise (z. B. Priifung des Priifberichts einer in anderem
Kontext vorgenommenen Priifung, siehe auch Abschnitt 5.1.3).

Der Einsatz der unterschiedlichen Prifmethoden hingt vom konkreten Fall ab und ist durch
das Priifteam festzulegen.

5.4  Aufwand der Priifung

In die Ermittlung des Priifaufwands bei der Erstpriifung fliefden z. B. ein:

die Grofe des zu priifenden Geltungsbereichs, gemessen an der Anzahl der Mitarbeiter der
Organisation,

die Kritikalitdat bzw. der Versorgungsgrad gemaf BSI-KritisV,
die Komplexitit des zu priifenden Geltungsbereichs,
die IT-Abhingigkeit und die IT-Durchdringung der kritischen Dienstleistung sowie

die Frage, ob im Rahmen der Priifung detaillierte Untersuchungen auf Basis fachlicher/
technischer Tests oder Analysen durchgefiihrt werden sollen - dies wird in der Regel dann
der Fall sein, wenn der KRITIS-Betreiber solche Tests nicht regelméfiig durchfiihrt.

Zur Abschitzung der Komplexitit konnen folgende Fragestellungen herangezogen werden:

Wie komplex ist die IT-Systemlandschaft (Anzahl der Systeme und Heterogenitit der ein-
gesetzten Systeme)?

Uber wie viele Standorte verteilt sich der Untersuchungsgegenstand (Geltungsbereich)?
Wie viele Netziiberginge gibt es?

Welche und wie viele IT-Anwendungen werden in der Institution eingesetzt? Werden da-
mit kritische Geschéftsprozesse unterstiitzt?

Werden tibergeordnete Verfahren eingesetzt, die Einfluss auf Bereiche aufderhalb der Insti-
tution haben?

Wie lange ist das Thema Informationssicherheit in der Organisation schon etabliert und
wie viel Erfahrung hat die Organisation damit bereits gesammelt? Sind ggf. bereits (Teil-)
Systeme zertifiziert?

Die konkrete Priifdauer ist schwer abzuschitzen, da sich die Anlagen der KRITIS-Betreiber
stark unterscheiden.

Jede Priifung sollte die folgenden sechs Priifschritte abdecken. Im Allgemeinen sind diese der
konkreten Anlage und den branchenspezifischen Besonderheiten anzupassen.
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Priifschritte Tatigkeit
Schritt 1 Vorbereitung der Priifung sowie Priifung der Eignung des Geltungsbereichs
Schritt 2 Erstellung des Priifplans
Schritt 3 Dokumentenprifung
Schritt 4 Vor-Ort-Prifung
Schritt 5 Nachbereitung der Vor-Ort-Priifung
Schritt 6 Erstellung des Priifberichtes

Tabelle 1: Orientierung zum relativen Zeitaufwand bei der Durchfiihrung einer Priifung als Nachweis der
Umsetzung der Anforderungen § 8a Absatz 3 BSIG, Quelle: BSI

5.5  Prifplan und mogliche Stichprobenauswahl

Jeder Priifung muss ein dokumentierter Priifplan zugrunde liegen. In diesem werden das Priif-

team, die Priifobjekte, die Priifziele sowie die beabsichtigte Priifmethode im Vorfeld der Prii-
fung festgelegt. Ebenfalls sollten die Rollen im Priifteam und die benétigten Ansprechpartner
beim KRITIS-Betreiber sowie die zeitlichen Abldufe festgeschrieben werden.

Zu den Nachweisdokumenten gehoren Informationen zum Ablauf der Priifung einschliefilich
der Priifthemen und der tiberpriiften Standorte (Anlage PD.B). Es muss moglich sein, anhand

dieser Informationen den Pruifablauf nachzuvollziehen.

Mindestens erforderlich sind dafiir folgende Informationen zum Priifablauf (ein Beispiel flr

eine Tabelle mit Informationen zum Priifablauf findet sich in Anhang B):

Was?

e Es muss nachvollziehbar sein, welche Themen in der Priifung konkret behandelt wurden.
Wo sinnvoll, kdnnen die Themen auch unter einer Gliederungsebene gruppiert werden.

e Sofern sich die Priifgrundlage aus mehreren Standards/Dokumenten zusammensetzt, ist
jedes Priifthema den entsprechenden Standards/Dokumenten aus der Prifgrundlage
(idealerweise mit Bezug zum entsprechenden Kapitel) zuzuordnen.

e Das Priifobjekt (Prozess, System, Dokument, KRITIS, etc.) muss dem BSI nachvollziehbar

dargelegt werden.

Wie?

e Esmuss nachvollziehbar sein, welche Methoden angewandt wurden, um die Priifergeb-

nisse zu erzielen.

Wer?

e Es muss nachvollziehbar sein, welche Personen des Priifteams und welche Rollen bzw.
Fachbereiche des KRITIS-Betreibers an der (Teil-) Priifung beteiligt waren.

Wann?

e Esmuss ein chronologischer Ablauf der Priifschritte erkennbar sein.
e Esmuss nachvollziehbar sein, welche Themen in der Priifung zeitlich schwerer gewichtet

wurden.
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Wo?
e Der Priifort muss dem BSI nachvollziehbar dargelegt werden. Insbesondere fiir den

Fall, dass in einer Priifung mehrere Anlagen betrachtet werden, muss klar hervorgehen,
auf welche Anlagen/Standorte sich das jeweilige Thema bezieht.

Eine vollstindige Priifung des gesamten Geltungsbereichs ist in der Regel nicht mit wirtschaft-
lich vertretbarem Aufwand moglich, daher muss der Priifer eine angemessene Stichproben-
auswahl im Priifplan festlegen. Diese muss mindestens alle kritischen Prozesse umfassen. Bei
der Wahl der Stichproben ist risikoorientiert vorzugehen (Berticksichtigung von Wahrschein-
lichkeit und Auswirkungen auf die Erbringung der kDL), allerdings ist darauf zu achten, dass in
der Gesamtheit der Stichproben eine gute Abdeckung der Anlage oder der Anlagen der Kriti-
schen Infrastruktur, aber auch eine netztopologische Abdeckung erzielt wird. Bereiche mit ho-
heren Risiken sollen stirker berticksichtigt werden. In die Risikobetrachtung sollte insbeson-
dere auch die Auswirkung auf die Versorgung der Bevolkerung mit der kritischen Dienstleis-
tung entsprechend der GréfRe des KRITIS-Betreibers einbezogen werden (Wie viele Menschen
wiren von einem Ausfall betroffen? Wie gravierend wire eine Storung/ein Ausfall?). Die Aus-
wahl der Stichprobe ist zu begriinden.

Ein auf mehrere Jahre angelegtes Priifungskonzept ist zu empfehlen, damit jedes informa-
tionstechnische System, jede informationstechnische Komponente und jeder informations-
technische Prozess in absehbarer Zeit mindestens einmal gepriift wird. Die Stichprobe ist vom
Priifer bzw. der priifenden Stelle zu wihlen. Die Verwendung der gleichen Stichprobe tiber
mehrere Prifungen hinweg ist nicht geeignet. Im Priifplan sollten vorherige Priifungen be-
riicksichtigt werden, um mittel-/langfristig eine vollstindige Abdeckung aller Komponen-
ten/Prozesse zu erreichen. Insbesondere ist die Méngelliste aus den letzten Priifergebnissen
(Priifberichten) bei der Stichprobenauswahl im Priifplan zu beriicksichtigen.

Anmerkung: Die Normen ISO 19011, ISO/IEC 27007 und ISO/IEC 27008 kénnen fiir die Planung
und Durchfiihrung einer Priifung Hinweise geben.

5.6 Dokumentation des Prifergebnisses im Prifbericht

Der Priifbericht tiber die Umsetzung der Anforderungen nach § 8a Absatz 1 BSIG sollte
e ein eigenstindiges Dokument sein,

e in deutscher oder englischer Sprache verfasst werden, alle Inhalte miissen nachvollziehbar
sein,

e eine eindeutige Bezeichnung und Versionsverwaltung haben,

e alle fiir die Bewertung relevanten Metainformationen enthalten (z. B. Geltungsbereich der
Untersuchung, Priifziel, Zeitpunkt, Ort und Dauer der Priifung, priifende Stelle und
Priifteam, Priifergebnisse usw.),

e alle Prifschritte nachvollziehbar und wiederholbar dokumentieren und die Pruf-
entscheidungen begriindet darlegen.
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Insbesondere sind Sicherheitsmingel und -empfehlungen im Priifbericht zu dokumentieren.
Eine Beschreibung der Mindestanforderungen an die Beschreibung der Sicherheitsméangel
sowie ein Muster einer Mangelliste stellt das BSI auf seinen Webseiten'” und in der Tabelle 3
im Abschnitt 5.7.4 Miéngelliste bereit.

5.6.1 Einschatzung des Reifegrads von ISMS und BCMS

Im Rahmen der Nachweiserbringung sollte regelmafig eine Bewertung der Wirksamkeit des
Managementsystems fiir Informationssicherheit (ISMS) einer Institution vorgenommen wer-
den. Dies kann mithilfe eines Reifegradmodells erfolgen. Ein Reifegradmodell ermoglicht, den
Fortschritt des ISMS nachvollziehbar iiber die Jahre hinweg zu dokumentieren, ohne sich da-
bei in Einzelmafnahmen zu verlieren. Es stellt eine weitere potenzielle Kennzahl zur Steue-
rung der Informationssicherheit in einer Institution dar.

Ebenso miissen das betriebliche Kontinuitdtsmanagement (Business Continuity Management
System, BCMS) und die sich daraus ergebenden Anforderungen und Mafinahmen regelméfig
auf ihre Effizienz und Effektivitat iberpriift werden.

Abschnitt PE im Nachweisdokument P sieht daher eine Benennung des Reifegrads von ISMS
und BCMS vor.

Bei den Angaben zu den Reifegraden handelt es sich ausschlieflich um eine oberflachliche
Einschitzung des Prifteams. Dabei sollen die Reifegrade von ISMS und BCMS ausdriicklich
nur innerhalb des Geltungsbereiches der Priifung, also mit Blick auf die Sicherstellung der
kritischen Dienstleistung, beurteilt werden. Die Einteilung in Reifegrade in diesem Nachweis-
formular orientiert sich an klassischen Reifegradmodellen, eine Reifegradbestimmung nach
wissenschaftlichen Methoden ist jedoch nicht gefordert. Vielmehr soll das Priifteam eine
grobe Einschdtzung zur Frage, wie stark die Prozesse fiir das ISMS und das BCMS bereits im
Unternehmen verankert sind und gelebt werden, in Form der Reifegrade abgeben.

Fir die Einschitzung des Reifegrads des gepriiften ISMS und BCMS ist die folgende Auflistung
zu verwenden.

ISMS-Reifegrad

e Reifegrad 1: Ein ISMS ist zwar geplant, aber bisher nicht etabliert.
e Reifegrad 2: Ein ISMS ist weitestgehend etabliert.
e Reifegrad 3: Ein ISMS ist etabliert und dokumentiert.

e Reifegrad 4: Zusdtzlich zum Reifegrad 3 wurde das ISMS regelmaflig auf Effektivitat
Uberpriift.

e Reifegrad 5: Zusdtzlich zum Reifegrad 4 wurde das ISMS regelmiflig verbessert.

17 https://www.bsi.bund.de/dok/11282222
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BCMS-Reifegrad

e Reifegrad 1: Ein BCMS ist zwar geplant, aber bisher nicht etabliert.

e Reifegrad 2: Ein BCMS ist weitestgehend etabliert.

e Reifegrad 3: Ein BCMS ist etabliert und dokumentiert.

e Reifegrad 4: Zusitzlich zum Reifegrad 3 wurde das BCMS regelméfiig tiberpriift und betibt.
e Reifegrad 5: Zusitzlich zum Reifegrad 4 wurde das BCMS regelméflig verbessert.

Zur Beurteilung, ob die Reifegrade 4 oder 5 erreicht werden, ist der Blick auf die in der Vergan-
genheit durchgefithrten Mafnahmen bzw. Uberpriifungen zu richten. Damit ergibt sich impli-
zit, dass ein neu eingerichtetes ISMS oder BCMS, in dem Prozesse zur Messung und zur konti-
nuierlichen Verbesserung zwar verankert sind, aber bisher noch nicht mehrfach durchlaufen
wurden, diese Reifegrade noch nicht erreichen kann.

5.7  Sicherheitsmangel, Umsetzungsplan und Mangelliste

5.7.1 Sicherheitsmangel

Zu jeder gepriiften Sicherheitsvorkehrung geméfs § 8a Absatz 1 BSIG sind die festgestellten
Sachverhalte im Priifbericht aufzunehmen und hinsichtlich des Umsetzungsstatus zu bewer-
ten. Wird eine Abweichung zu den Anforderungen gemaéf$ § 8a Absatz 1 BSIG festgestellt, han-
delt es sich um einen Sicherheitsmangel, der in der Médngelliste zu dokumentieren und in
Bezug auf die Erbringung der kritischen Dienstleistung zu bewerten ist. Grundsatzlich sind alle
Feststellungen, die ein Risiko darstellen oder eine korrigierende Mafinahme benétigen, die
nicht ohne Zeit- oder Ressourcenaufwand umgesetzt werden koénnen, in den Priifbericht und
der Mingelliste aufzunehmen.

Die Sicherheitsmangel sowie deren Bewertung in Bezug auf die Erbringung der kritischen
Dienstleistung werden von der priifenden Stelle erfasst.

5.7.2 Maingelkategorien

Zur Die Sicherheitsméngel sind durch die priifende Stelle in zwei Dimensionen zu klassi-
fizieren:

1) Betroffenes Thema der IT-Sicherheit (siehe Anhang E)
2) Schwere des Mangels

Fir die Klassifizierung der Schwere der Sicherheitsméngel sind Médngelkategorien zu defi-
nieren und im gesamten Priifbericht einheitlich zu verwenden. Jede priifende Stelle kann
dabei ein fiir ihre Priifung tibliches Bewertungsschema wéhlen. In der Mingelliste des Nach-
weisdokuments, das an das BSI gesendet wird, miissen jedoch einheitliche Mdngelbewer-
tungen vorgenommen werden. Daher muss der Priifer (sofern seine Mingelkategorien von
den Mingelkategorien dieser Orientierungshilfe abweichen) seine Kategorien auf die in
Tabelle 2 festgelegten Kategorien abbilden.

Fir alle Sicherheitsméangel sind die Ursachen zu analysieren und nachvollziehbar zu
dokumentieren.
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Durch die Umsetzung der Empfehlung kann die Sicherheit
erhoht werden.®

Empfehlungen kénnen sein:

- Verbesserungsvorschlige fiir die Umsetzung von Mafnahmen
- erginzende Mafnahmen, die sich in der Praxis bewahrt
haben, oder

- Kommentare hinsichtlich der Angemessenheit und Wirksam-
keit von Mafinahmen.

Kategorie Definition Priifbericht /
Mingelliste
Schwerwiegende/r |Eine ,schwerwiegende Abweichung” stellt eine gravierende Aufnahme in den
oder erhebliche/r | Gefahrdung bzw. ein gravierendes Risiko dar. Eine ,erhebliche | Priifbericht und
Abweichung/ Abweichung” stellt eine grofle Gefidhrdung bzw. ein grofies Aufnahme in die
Sicherheitsmangel |Risiko dar. Maingelliste des
Es besteht akuter Handlungsbedarf. Die Abweichung muss e
umgehend bzw. zeitnah beseitigt werden, da die
Vertraulichkeit, die Integritit, die Authentizitit oder die Verfig-
barkeit der kDL stark gefihrdet ist und erheblicher Schaden zu
erwarten ist.
Geringfligige/r Eine , geringfiigige Abweichung* stellt eine Gefihrdung bzw. Aufnahme in den
Abweichung/ ein Risiko dar. Es besteht kein akuter Handlungsbedarf. Priifbericht und
sl e Die zugrundeliegende Abweichung muss mittelfristig beseitigt f/[l{fna}ilr.ne Hcll die
werden. Die Vertraulichkeit, Integritit, die Authentizitit oder . an};ge %ste €s
Verfligbarkeit der kDL kann beeintrichtigt werden. achweises
Empfehlung Eine ,Empfehlung” stellt einen Verbesserungshinweis dar. Aufnahme in den

Priifbericht,

Aufnahme in die
Mingelliste empfohlen

Keine Abweichung

Es liegt kein Sicherheitsmangel vor, wenn die Anforderungen
vollstindig erfiillt werden und alle Mafinahmen vollstindig,
wirksam und angemessen umgesetzt sind.

Es gibt keine ergdnzenden Hinweise.

Aufnahme in den
Priifbericht,

keine Aufnahme in die
Mingelliste

5.7.3

Tabelle 2: Mingelkategorien

Risikobetrachtung und Umsetzungsplan

Jeder Sicherheitsmangel muss einer Risikobetrachtung unterzogen werden. In einem Umset-

zungsplan miissen die konkret umzusetzenden Mafinahmen, die dafiir Verantwortlichen, die
geplanten Termine fiir die Behebung der Mingel sowie deren Umsetzungsstatus benannt

werden.

Die umzusetzenden Mafdnahmen, die dafiir Verantwortlichen, die geplanten Termine fiir die
Behebung der Mingel sowie deren Umsetzungsstatus werden vom KRITIS-Betreiber beschrie-

ben.

18 Eine teilweise oder nicht umgesetzte Manahme bzw. Anforderung darf nur dann als Sicherheitsempfehlung
eingestuft werden, wenn das Priifteam davon ausgehen kann, dass mittelfristig nicht mit einer Beeintrachti-
gung der Vertraulichkeit, Integritit oder Verfiigbarkeit der kDL zu rechnen ist.

31




5.7.4 Mangelliste

Die Miangelliste fasst schliefRlich die Sicherheitsmingel sowie deren Klassifizierung, die Risiko-
betrachtung und den Umsetzungsplan tibersichtlich zusammen und stellt auflerdem den Sta-
tus der Umsetzung dar.

Die Mindestanforderungen an eine solche Méngelliste sind unten beschrieben. Ein Muster fir
eine Miangelliste inklusive Umsetzungsplan findet sich in Anhang D.

Die Miangelliste ist Teil der Nachweisdokumente gemaif} § 8a Absatz 3 BSIG und muss als An-
lage zu den Nachweisformularen vom KRITIS-Betreiber an das KRITIS-Biiro des BSI tibersen-
det werden.

Der Priifer bzw. KRITIS-Betreiber muss dem BSI ausreichend Informationen zur Bewertung
der jeweiligen Sicherheitsméngel und zu deren Behebung zur Verfiigung stellen (siehe Ab-
schnitt 5.7.4.1 ,Mindestanforderungen an eine Méngelliste®).

Grundsitzlich muss die Méangelliste, die dem BSI als Teil des Nachweises zur Verfiigung ge-
stellt wird, ohne weitere Dokumente die Mangel nachvollziehbar beschreiben. Insbesondere
ist darauf zu achten, dass Abkiirzungen vermieden werden oder hinreichend erklart werden.

Die Miangelliste im Umsetzungsplan kann auflerdem vom Betreiber um eine Spalte Kommen-
tare erweitert werden, um eine eventuell abweichende Stellungnahme des Betreibers aufzu-
nehmen.

Beispiel: Im Operationsbereich eines Krankenhauses sind bei den Medizingeriten keine auto-
matischen Bildschirmsperren aktiviert. Der Priifer hat dies als geringfiigige Abweichung klas-
sifiziert. Der Betreiber kann dann aber kommentieren, dass dies ein besonders zutrittsge-
schiitzter Bereich ist, wo eine automatische Bildschirmsperre sogar kontraproduktiv sein
kann.

5.7.4.1 Mindestanforderungen an eine Mangelliste

Wesentlich ist, dass dem BSI ausreichende Informationen zur Bewertung der jeweiligen
Sicherheitsmingel zur Verfiigung stellen, damit das BSI entscheiden kann, ob die vom Betrei-
ber im Umsetzungsplan vorgesehenen Schritte zur Behebung der Miangel angemessen und
ausreichend sind.

a. Jeder Sicherheitsmangel muss nachvollziehbar in seiner Art beschrieben sein. Fiir das BSI
muss ersichtlich sein, warum der beschriebene Umstand einen Sicherheitsmangel darstellt.
Fir gingige Sicherheitsmingel ist eine einfache Beschreibung in der Regel ausreichend; fir
Sicherheits-mangel an ,exotischeren® Systemen sind regelmaiflig weitergehende Erliute-
rungen notwendig.

b. Das BSI muss nachvollziehen konnen, wie die (potenzielle) Auswirkung des Sicherheits-
mangels auf Verfligbarkeit, Integritat, Authentizitit oder Vertraulichkeit der informations-
technischen Systeme, Komponenten oder Prozesse, die fiir das Funktionieren der Kriti-
schen Infrastruktur notwendig sind, aussieht.
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c. Die Einschitzung des Risikos fiir die Verfligbarkeit, Integritit, Authentizitit oder Vertrau-
lichkeit der informationstechnischen Systeme, Komponenten oder Prozesse, die fiir das
Funktionieren der Kritischen Infrastruktur notwendig sind, muss fiir das BSI nachvollzieh-
bar sein. Die Méangelliste muss zur Einschdtzung des Risikos der Klassifizierung folgen, die
in Tabelle 2: Mdngelkategorien beschrieben ist.

d. Das BSI muss nachvollziehen kénnen, ob ein Sicherheitsmangel sachgerecht vom Betrei-
ber adressiert wird. Daher sind vom Betreiber ein Zeitplan und eine Handlungsskizze bei-
zufiigen.

Eine Muster-Méingelliste stellt das BSI im Download-Bereich auf seinen KRITIS-Webseiten
zusatzlich zu dem Muster in Anhang D bereit®.

6  Der Nachweisprozess nach § 8a Absatz 3 BSIG

KRITIS-Betreiber haben nach § 8a Absatz 3 BSIG mindestens alle zwei Jahre die Erfiillung der
Anforderungen nach § 8a Absatz 1 BSIG auf geeignete Weise nachzuweisen.

6.1 Berechnung der Nachweisfristen

Das BSIG legt fest, dass KRITIS-Betreiber Vorkehrungen und Mafinahmen zur Umsetzung von
§ 8a Absatz 1 BSIG treffen miissen. Hieriiber sind dem BSI gegenitiber alle zwei Jahre entspre-
chende Nachweise zu erbringen.

6.1.1 Erstmaliger Nachweis nach Uberschreitung der Schwellenwerte

Fir Kritische Infrastrukturen, die erstmalig unter die Regelungen des BSIG fallen, muss der
Nachweis nach § 8a Absatz 3 BSIG innerhalb von zwei Jahren erbracht werden. Die Pflicht zur
Umsetzung der Sicherheitsmafinahmen geméf? § 8a Absatz 1 BSIG sowie die Meldepflicht von
Vorfillen geméf? § 8b Absatz 4 BSIG besteht dahingegen unverziiglich.

Sofern der KRITIS-Betreiber neben schon registrierten Anlagen durch die jahrliche Prifung
neue Anlagen registriert, kann er, sofern die jeweiligen Nachweisfristen nicht tiberschritten
werden, die Gesamtheit aller Anlagen in einem Nachweis zusammenfassen.

6.1.2 Folgenachweise und deren Umsetzungsfristen

KRITIS-Betreiber, die bereits unter das BSIG fallen und mindestens einen Nachweis nach § 8a
BSIG erbracht haben, miissen auch weiterhin alle zwei Jahre einen Folgenachweis erbringen.
Das Nachweisverfahren ist dabei prinzipiell liickenlos, d. h. mit der Einreichung eines Nach-
weises schliefdt sich sofort die Pflicht zur Erbringung des Folgenachweises an. Bei der Berech-
nung der Fristen ist der Zeitpunkt der vorherigen Einreichung zu betrachten.

19 https://www.bsi.bund.de/dok/11282222
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Erweist sich ein Nachweis im Laufe der Uberpriifung im BSI als unvollstindig, so dass Nach-
lieferungen erfolgen miissen, dndert dies nichts an der einmal berechneten Frist fiir den fol-
genden Nachweis.

Fristberechnung eines Folgenachweises:

Wird ein Nachweis eingereicht, so erfolgt stets eine taggenaue Berechnung der Frist fiir den
Folgenachweis anhand des Einreichungsdatums. Das Einreichungsdatum wird dem Betreiber
in der Empfangsbestitigung mitgeteilt. Die Frist zur Einreichung des Folgenachweises berech-
net sich aus dem Einreichungsdatum (E-Mail-Eingang oder Poststempel) zuziiglich zwei Jahre.
Es ist flir die Fristberechnung unerheblich, ob bei der Einreichung tatsiachlich alle notwendi-
gen Nachweisdokumente eingereicht wurden (siehe Abschnitt 6.2.2 ,Welche Nachweisdoku-
mente sind einzureichen?“) oder spater noch Dokumente nachgeliefert werden.

Beispiel:

e Ablauf der Frist zur Erbringung des Nachweises gemaf § 8a Absatz 3 BSIG 1: 01.04.2020

e Einreichung der Nachweisdokumente: 16.03.2020

e Ablauf der Frist zur Erbringung des Folgenachweises geméfs § 8a Absatz 3 BSIG: 16.03.2022

Ein KRITIS-Betreiber kann jederzeit vor Ablauf der Nachweisfrist seine Nachweisdokumente
einreichen. Falls ein KRITIS-Betreiber beispielsweise seine Nachweispflicht nach § 8a Absatz 3
BSIG seinem jahrlichen ISO 27001-Auditzyklus anpassen und die Audits gemeinsam durch-
fihren mochte, kann er seine Nachweise auch jihrlich einreichen. Die gesetzliche Zweijahres-
regel stellt eine Minimalanforderung dar.

6.2  Einreichung der Nachweisdokumente

KRITIS-Betreiber miissen gegeniiber dem BSI die Erfiillung der Anforderungen aus § 8a Ab-
satz 1 BSIG durch die entsprechenden Nachweise bestitigen. Damit das BSI die Eignung der
Prifung und die Angemessenheit der Vorkehrungen zur Vermeidung von Stérungen sowie die
Schwere der aufgedeckten Sicherheitsmangel bewerten kann, miissen die Nachweisdokumen-
te alle erforderlichen Informationen enthalten.

6.2.1 Wer reicht Nachweisdokumente ein?

Die KRITIS-Betreiber tibermitteln dem BSI dazu fiir jede Anlage Informationen tiber Art und
Umfang der durchgefiihrten Priifung sowie eine Auflistung der in der Prifung aufgedeckten
Sicherheitsmingel. Diese Nachweisdokumente sind beim BSI in schriftlicher Form einzurei-
chen. Eine digitale, maschinenlesbare Kopie muss dem BSI zur Verfiigung gestellt werden.
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6.2.2 Welche Nachweisdokumente sind einzureichen?

Um alle erforderlichen Informationen tiber Art und Umfang der durchgefithrten Priifung
tbersichtlich darzustellen und den Vorgang der Erfassung zu vereinfachen, stellt das BSI
Nachweisformulare (Formulare KI und P) bereit und empfiehlt, diese bei der Einreichung der
Nachweisdokumente zu verwenden. Die Formulare inklusive der notwendigen Anlagen bilden
den Grundstein der Nachweise, die von den KRITIS-Betreibern an das KRITIS-Biiro des BSI
gesandt werden.

Formular KI enthilt Angaben zur gepriiften Kritischen Infrastruktur und zum Ansprech-
partner beim Betreiber. Formular KI ist vom KRITIS-Betreiber auzufiillen und zu unter-
schreiben.

Formular P umfasst Angaben zur Priifdurchfiihrung (Abschnitt PD), zum Priifergebnis und zu
den aufgedeckten Sicherheitsméngeln (Abschnitt PE) sowie zur priifenden Stelle und zum
Priifteam (Abschnitt PS). Formular P wird von der priifenden Stelle ausgeftillt und unter-
schrieben.

Bei der Einreichung der Nachweise muss darauf geachtet werden, dass die Anlagenbenennung
den zuvor im BSI registrierten Anlagen entspricht.

Die genannten Formulare, die Mindestanforderungen an eine Méngelliste und ggf. benétigte
Selbsterklarungen sind auf der BSI-Website? veroffentlicht.

Anmerkung: Grundsdtzlich ist es sinnvoll, die zusammen mit Formular P einzureichenden Anla-
gen (Dokumente) ebenfalls mit Betreiber-ID und ihrer Bezeichnung zu versehen. Dateien sollten
entsprechend benannt werden.

Vorschlag fiir den Aufbau des Dateinamens: <Betreiber-ID>_Anlage_PD.A).

Hat ein KRITIS-Betreiber mehrere Anlagen, so kann er die Nachweisdokumente fiir alle Anla-
gen geblindelt beim BSI einreichen. Sollten die in den Formularen vorgesehenen Felder zur

Benennung der Anlage nicht ausreichen, so konnen die Anlagen auf einem gesonderten Blatt
zusammengetragen werden. Wichtig ist, dass die Anlagen wie im BSI registriert benannt wer-
den. Die Nachweisdokumente fiir einzelne Anlagen konnen auch separat eingereicht werden.

Ein KRITIS-Betreiber muss stets fiir alle seine Anlagen, die sich im aktuellen Nachweisprozess
befinden, die Nachweisdokumente erbringen und einreichen.

Bei der Einreichung der Nachweisdokumente ist die Vorlage des Priifberichtes zunichst noch
nicht zwingend erforderlich. Erst auf Nachfrage des BSI muss ein KRITIS-Betreiber den aus-
fihrlichen Priifbericht als Nachlieferung beim BSI einreichen.

20 https://www.bsi.bund.de/dok/13085734
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6.2.3  Wie kénnen Nachweisdokumente eingereicht werden?

Nachweisdokumente sind im KRITIS-Biiro als zentrale Anlaufstelle beim BSI einzureichen.
Diese Nachweisdokumente sind in schriftlicher Form einzureichen. Eine digitale, maschinen-
lesbare Kopie muss dem BSI zur Verfiigung gestellt werden. Prinzipiell kénnen Nachweise
sowohl per Post als auch per E-Mail an das KRITIS-Biiro (kritis-buero@bsi.bund.de) gesendet
werden. Das BSI empfiehlt, fiir eine vertrauliche Ubermittlung der Nachweisdokumente per
E-Mail, diese zu verschliisseln. Das benotigte 6ffentliche S/MIME-Zertifikat bzw. der PGP-
Schliissel des KRITIS-Biiros werden im Download-Bereich auf den Webseiten des BSI
bereitgestellt?’.

6.2.4 Rickmeldungen und Empfangsbestatigung des BSI

Ein KRITIS-Betreiber erhilt vom BSI eine Empfangsbestitigung fiir die eingereichten Nach-
weisdokumente, sobald diese erfolgreich auf Vollstandigkeit tiberpriift wurden. Die Empfangs-
bestatigung gibt an, zu welchem Datum und zu welchen Anlagen Nachweisdokumente er-
bracht wurden und gilt als formaler Beleg, dass der KRITIS-Betreiber seiner gesetzlichen
Pflicht zur Einreichung der Nachweisdokumente geméf? § 8a Absatz 3 BSIG nachgekommen
ist. Sie enthilt aufierdem das Datum, an dem der KRITIS-Betreiber den Folgenachweis zu
erbringen hat (siehe Abschnitt 6.1.2).

Sofern zum Nachweis keine Riickfragen erforderlich sind bzw. fir die weiterfiihrende Priiffung
keine weitere Mitwirkung des KRITIS-Betreibers erforderlich ist, erhilt der KRITIS-Betreiber
nach der o. g. Empfangsbestitigung keine weitere Benachrichtigung zum Vorgang. Das BSI
kann aber jederzeit weitere Teile bzw. die gesamte der Prifung zugrunde liegende Dokumen-
tation und den Priifbericht anfordern oder - auch anlassunabhingig - Vor-Ort-Prifungen an-
beraumen.

Weiterfithrende Priifungen zum Nachweis konnen grundsatzlich bis zur Einreichung des da-
rauffolgenden Nachweises nach verfiigbaren Kapazititen und im Ermessen des BSI erfolgen.
Da in diesem Verfahren kein Abschluss der Nachweispriifung vorgesehen ist, erteilt das BSI
keine Bestdtigung tiber den Abschluss der Nachweispriifung.

6.2.5 Nachlieferungen

Im Verlauf der Nachweispriifungen kann es sein, dass das BSI bestimmte Unterlagen nachfor-
dert. Auch nach Versand der Empfangsbestitigung behilt sich das BSI vor, jederzeit weitere
bendtigte Unterlagen nachzufordern. Nachforderungen sind in der Regel mit einer Einrei-
chungsfrist verbunden, die individuell von Art und Umfang der Nachlieferung abhéngt.

Nachlieferungen haben keinen Einfluss auf die Berechnung der Frist fiir den Folgenachweis.

21 https://www.bsibund.de/dok/12211872
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6.2.6 Prifungen durch das BSI

Das BSI hat gemaf} § 8a Absatz 4 BSIG die Moglichkeit, bei KRITIS-Betreibern zu tiberpriifen,
ob diese die Anforderungen nach § 8a Absatz 1 BSIG erfiillen. Ausléser fiir eine Priifung kon-
nen Unstimmigkeiten der gemaf § 8a Absatz 3 BSIG eingereichten Unterlagen sein, die das BSI
beim Betreiber kldren mochte, oder die Auswahl der Anlage als Priifungsobjekt erfolgte im
Rahmen einer zufilligen Stichprobenauswahl. Ein wesentlicher Bestandteil dieser Uberprii-
fungen ist eine Vor-Ort-Prifung beim Betreiber.

7  Dokumenten-/Anlageniibersicht

Der vollstandige Nachweis geméaf § 8a Absatz 3 BSIG sollte folgende Dokumente beinhalten:

¢ Nachweisdokument KI inkl. Unterschrift des Betreibers
¢ Nachweisdokument P inkl. Unterschrift und Stempel der priifenden Stelle

e Anlage PD.A: Beschreibung und grafische Darstellung des Geltungsbereichs der Priifung in
einem Netz-/Anlagenplan

e Anlage PD.B: Priifplan
e Anlage PE.A: Liste der Sicherheitsmangel inkl. Umsetzungsplan zur Behebung der Mangel

e Anlage PS.A: Nachweis tiber die zusatzliche Priifverfahrenskompetenz fir § 8a BSIG
a) flir (mindestens) einen Priifer des Priifteams

b) flr einen mit der Priiffung betrauten Mitarabeiter der priifenden Stelle (sofern nicht
bereits durch a) abgedeckt)

e Anlage PS.B: Formlose Unabhingigkeitserkldarung fiir alle Mitglieder des Priifteams
Optionale Anlage

e Anlage PD.C: Beschreibung der Priifgrundlage (sofern kein oder nur teilweise ein B3S ver-
wendet wurde)
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Anhang A

Ethische Grundsatze

Um Vertrauen in eine objektive Priifung zu schaffen, ist die Einhaltung der ,Ethischen Grund-
satze“ notwendig. Die ,,Ethischen Grundsitze“ miissen sowohl von den Priifern als auch von
der priifenden Stelle eingehalten werden. Sie umfassen folgende Prinzipien:

Rechtschaffenheit und Vertrauenswiirdigkeit

Die Rechtschaffenheit begriindet Vertrauen und schafft damit die Grundlage fiir die Zuver-
lassigkeit eines Urteils. Da im Umfeld der Informationssicherheit oft sensible Geschiftspro-
zesse und Informationen zu finden sind, ist die Vertraulichkeit der wiahrend einer Priifung
erlangten Informationen und der diskrete Umgang mit den Auskiinften und Ergebnissen
der Priifung eine wichtige Arbeitsgrundlage. Priifer beachten den Wert und das Eigentum
der erhaltenen Informationen und legen diese nicht ohne entsprechende Befugnis offen, es
sei denn, es bestehen dazu rechtliche oder berufliche Verpflichtungen.

Fachkompetenz

Priifer ibernehmen nur solche Aufgaben, fiir die sie das erforderliche Wissen, Kénnen und
die entsprechende Erfahrung haben und setzen diese bei der Durchfithrung ihrer Arbeit ein.
Sie verbessern kontinuierlich ihre Fachkenntnisse sowie die Effektivitit und Qualitit ihrer
Arbeit.

Objektivitit und Sorgfalt

Ein Prifer hat ein Hochstmaf? an sachverstindiger Objektivitit und Sorgfalt beim Zusam-
menfiihren, Bewerten und Weitergeben von Informationen tiber gepriifte Aktivititen oder
Geschiftsprozesse zu zeigen. Die Beurteilung aller relevanten Umstdnde hat mit Ausgewo-
genheit zu erfolgen und darf nicht durch eigene Interessen oder durch Andere beeinflusst
werden.

Sachliche Darstellung

Ein Prifer hat die Pflicht, seinem Auftraggeber wahrheitsgemaf und genau tiber die Unter-
suchungsergebnisse zu berichten. Dazu gehoren die objektive und nachvollziehbare Dar-
stellung der Sachverhalte in den Priifberichten, die konstruktive Bewertung der dargestell-
ten Sachverhalte und die konkreten Empfehlungen zur Verbesserung der Mafinahmen und
Prozesse.

Nachweise und Nachvollziehbarkeit

Die rationale Grundlage, um zu zuverldssigen und nachvollziehbaren Schlussfolgerungen
und Ergebnissen zu kommen, ist die eindeutige und folgerichtige Dokumentation der
Sachverhalte. Hierzu gehort auch eine dokumentierte und nachvollziehbare Methodik
(Priifplan, Bericht), mit der das Priifteam zu seinen Schlussfolgerungen kommt.

Unabhiangigkeit und Neutralitit
Ein Priifer muss weisungsfrei und unvoreingenommen die Priifung durchfiihren. Er muss
die Prifungsergebnisse nachvollziehbar dokumentieren konnen. Jedes Priifteam sollte zur
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Gewihrleistung der Unabhingigkeit und Objektivitit aus mindestens zwei Priifern beste-
hen (,Vier-Augen-Prinzip“). Alle Mitglieder des Teams diirfen aus Griinden der Unabhén-
gigkeit und Neutralitit vorher nicht unmittelbar im gepriiften Bereich beratend oder auch
ausfiihrend, z. B. bei der Erstellung von Konzepten oder Konfiguration von IT-Systemen,
tatig gewesen sein.

39



Anhang B

Beispiel fiir Tabelle mit Informationen zum Prifablauf

Datum

Priiftag

02.12.19

Uhrzeit
(von-
bis)

Zeitspa
nne des
Priif-
themas

11:00-
12:00

(Stand-) Ort

Standort des
Priifobjektes.
Der Standort/
Anlage muss
dem Geltungs-
bereich
zuzuordnen
sein.

Betriebsleit-
zentrale
Musterstadt

Priifthemen

Gepriiftes
Thema bzw.
Themen-
gebiet

Technische
Information
ssicherheit

Verweis auf
Priifgrundlage

Auflistung der
konkret
verwendeten
Kapitel/
Bausteine der
Priifgrundlage

ISO 27001 A.7.1,
B3S Kap. 5

Priifmethode

Eine Auflistung
der angewandten
Priifmethoden:
z. B. Begehung,
Dokumenten-
prifung,
Interview...

Inaugenschein-
nahme,
Dokumenten-
prifung

40

Priifobjekt (Funktionen / Beteiligte Priifer
Abteilungen / Bereiche /
Prozesse / System / IT-Verbund)

Priifobjekte 1-n Eine Auflistung der
an dem
Priifthemen
beteiligten Priifer

Pro Themenkomplex ist eine neue
Zeile auszufiillen

Dokumente: Max

e Absicherung_von_Netz- Mustermensch

Gbergangen.docx
e Zonenkonzept.docx
Systeme:

e VPN-Konzentrator
e Firewall-Cluster

Prozess- bzw.
Fachverantwort-
liche

Prozess- bzw,
Fachverantwort-
liche des KRITIS-
Betreibers fiir das

Priifthema

Netzwerk-
administrator



Anhang C

Anforderungen an die Beschreibung und Darstellung des Geltungs-
bereiches (als Hilfestellung zu Abschnitt 5.2)

GO01: Die Anlage ist erkennbar und nachvollziehbar beschrieben.

GO02: Die vom Betreiber erbrachten Teile der kDL sind erkennbar und nachvollziehbar
beschrieben.

GO03: Die Darstellung enthilt alle wesentlichen Merkmale der Anlagenkategorie.

GO04: Alle fiir die kDL mafdgeblichen Prozesse sind erfasst.

GO05: Alle fiir die kDL mafdgeblichen Systeme, Komponenten und ggf. Applikationen sind
erfasst.

GO06: Alle Bereiche der KRITIS gehen aus dem eingereichten Geltungsbereich hervor.

GO07: Die Grenzen des Geltungsbereiches sind klar erkennbar.

GO08: Die Schnittstellen zu aufierhalb des Geltungsbereich liegenden Prozessen, Systemen,
Komponenten und ggf. Applikationen sind erkennbar und nachvollziehbar beschrieben.
G09: Die Abhingigkeiten zu auflerhalb des Geltungsbereich liegenden Prozessen, Systemen,
Komponenten und ggf. Applikationen sind erkennbar und nachvollziehbar beschrieben.
G10: Durch Dritte betriebene Teile der KRITIS sind erkennbar und nachvollziehbar be-
schrieben.

G11: Der Geltungsbereich ermdéglicht eine Zuordnung zwischen Prozessen und zugehorigen
notwendigen Systemen, Komponenten und ggf. Applikationen.

G12: Der Geltungsbereich ist in einem Netzstrukturplan dargestellt.

G13: Zum Verstindnis notwendige schriftliche Erginzungen zum Netzstrukturplan wurden
vorgenommen.

Anforderungen an die Darstellung des Geltungsbereiches durch einen
Netzstrukturplan (als Hilfestellung zu Abschnitt 5.2)

NO1: Der Netzstrukturplan bietet einen Uberblick iiber den Geltungsbereich.

NO02: Alle mafdgeblichen Systeme, Komponenten und ggf. Applikationen sind dargestellt.
NO3: Das Abstraktionsniveau ist passend gewahlt worden.

NO04: Die Relevanz einzelner Elemente des Netzstrukturplans fiir die kDL ist ersichtlich.
NO5: Alle Kommunikationsschnittstellen nach auflen sind dargestellt.

NO6: Wartungsschnittstellen sind abgebildet, sofern sie dauerhaft freigeschaltet sind.
NO7: Der Netzstrukturplan gibt eine ggf. existierende Aufteilung in Standorte wieder.
NO8: Die IT-Anbindungen verschiedener Standorte zueinander sind dargestellt.

NO09: Ausgelagerte Dienstleistungen sind dargestellt.

N10: Funktionale Bezeichnungen und Legenden liegen nétigenfalls vor und sind
verstandlich.
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Anhang D

Muster fiir eine Mangelliste

Mingelliste

ID 23 Mangelbeschreibung24 Klassifizierung des

Mangels 2
Thema Schwere
1 Die Unter-nehmens- Technische Gering-
richtlinie zur Passwort- ' Informations- | fligige Ab-
komplexitit wird auf sicherheit weichung

den ERP-Systemen
nicht angewendet. User,
aber insbesondere Ad-
ministratoren sind orga-
nisatorisch verpflichtet,
komplexe Kennworter
zu verwenden. Dies wird
jedoch nicht technisch
durchgesetzt.

22

23

24

25

26

KRITIS-Bezug?®

ERP-System zur
Behandlung/Bestel-
lung/ Distribu-
tion/Inverkehr-
bringen

KRITIS-Risiko?’

Eine Ubernahme eines privilegierten
Kontos kann erhebliche Auswirkungen
auf die Verfiigbarkeit der kDL haben,
jedoch ist der administrative Zugriff nur
aus einem isolierten und gesicherten
Adminnetz moglich.

Nicht privilegierte Konten haben ein-
geschrankte Rechte und kénnen nur
geringe Storungen hervorrufen.
Anomalien wiirden von einem SIEM

erkannt und zeitnah kontrolliert werden.

Umsetzungsplan22

Mafinahmen Verantwortliche

Die Ubernahme der  IT-SiBe, ERP-Hersteller,
Kennwortrichtlinien = ERP-Administration
wird als Change

beim ERP-Hersteller

beauftragt

Tabelle 3: Muster fiir eine Mangelliste mit Umsetzungsplan

Umsetzungsplan: Handlungs- und Zeitplan zur Behebung; ggf. mit Zustindigkeit
ID: Eine eindeutige Referenz oder Kennung, um die Kommunikation tiber die Mangel zu erleichtern

Mangelbeschreibung: Eine verstindliche Beschreibung des Sicherheitsmangels mit zusammenfassender Uberschrift
Klassifizierung des Mangels: Zur thematischen Klassifizierung des Mangels dienen die in Anhang E dargestellten Kategorien, eine Mehrfachauswahl ist méglich.
KRITIS-Bezug: Eine Benennung des Teils der KRITIS inklusive einer konkreten Referenz auf die gepriifte Anlage, auf den der Sicherheitsmangel sich konkret

Termin

Q32018

auswirkt, bzw. auswirken kann. Bei weitreichenden Auswirkungen beschrinkt auf die wichtigsten Teilsysteme oder eine tiberblicksartige Beschreibung

27

42

KRITIS-Risiko: Eine Bewertung des Sicherheitsmangels, beschreibend in Worten oder als Klassifikation, fiir die Erbringung der kritischen Dienstleistung

Status

50%



Anhang E

Flr die thematische Klassifizierung von Mangeln sollen folgende
Kategorien genutzt werden:

W N

41
4.2
4.3
44
4.5
4.6
4.7

© N U,

Informations-Sicherheits-Management-System (ISMS)
Asset Management
Continuity- und Notfallmanagement fiir die kDL
Technische Informationssicherheit
Absicherung von Netziibergidngen
Sichere Interaktion im Internet
Sichere Software (insbesondere Vermeidung von offenen Sicherheitsliicken)
Sichere und zuverldssige Hardware
Sichere Authentisierung
Verschliisselung
Sonstiges
Personelle und organisatorische Sicherheit
Bauliche/physische Sicherheit
Vorfallserkennung und -bearbeitung
Uberpriifung im laufenden Betrieb
Lieferanten, Dienstleister und Dritte
Branchenspezifische Technik und (Kern-)Komponenten (Beschaffung, Entwicklung,
Einsatz, Betrieb und Wartung)
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Glossar

Begriff Definition

Abweichung Nichtkonformitit. Auftretende Sicherheitsméngel werden als Ab-
weichung aufgefasst.

angemessen Organisatorische und technische Vorkehrungen sind angemessen,
wenn der dafiir erforderliche Aufwand nicht aufer Verhiltnis zu den
Folgen eines Ausfalls oder einer Beeintrachtigung der betroffenen
Kritischen Infrastruktur steht.

Anlage Kritische Infrastruktur geméfd Definition in der BSI-KritisV

Branchenspezifischer |Gemaf} § 8a Absatz 2 BSIG haben Betreiber Kritischer Infrastrukturen

Sicherheitsstandard |und ihre Branchenverbdnde die Moglichkeit, branchenspezifische

(B3S) Sicherheitsstandards (B3S) zur Gewéhrleistung der Anforderungen
gem. § 8a Absatz 1 BSIG vorzuschlagen.

Gefundene Im Rahmen der Priifung gefundene, nicht oder nur teilweise umge-

Sicherheitsmingel setzte notwendige Mafnahmen. Gefundene Sicherheitsmangel sind
entsprechend mit ,Schweregraden® zu versehen (sieche Mangelkate-
gorien ).

Geltungsbereich Der Geltungsbereich des Nachweises umfasst die Kritische Infrastruk-
tur bzw. die kritische Dienstleistung (kDL) vollstindig (siehe Kapitel 2
~Prifgegenstand”). Er beschreibt alle zugehorigen Prozesse, Systeme,
Komponenten und Organisationseinheiten.

Kompetenz Angelernte Fahigkeit, die die Ausiibung einer bestimmten Tatigkeit

ermoglicht.

KRITIS-Betreiber

Betreiber einer Kritischen Infrastruktur gemaf} § 2 Absatz 10 BSIG, § 1
Absatz 2 BSI-KritisV).

Kritische Kritische Dienstleistungen sind fiir die Bevolkerung wichtige, teils le-

Dienstleistung (kDL) |benswichtige Giiter und Dienstleistungen. Bei einer Beeintriachtigung
dieser kritischen Dienstleistungen wiirden erhebliche Versorgungs-
engpisse, Storungen der Offentlichen Sicherheit oder vergleichbare
dramatische Folgen eintreten.

Kritische siehe Definition im BSIG bzw. Konkretisierung in der BSI-KritisV

Infrastruktur
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Begriff

Definition

Mafinahmen

Die geméfd BSI-Gesetz umzusetzenden angemessenen organisatori-
schen und technischen Vorkehrungen zur Vermeidung von Stérun-
gen der Verfiigbarkeit, Integritat, Authentizitit und Vertraulichkeit
von informationstechnischen Systemen, Komponenten oder Prozes-
sen gemaf § 8a Absatz 1 BSIG. Zu diesen Vorkehrungen gehoren auch
infrastrukturelle und personelle Mafinahmen. Besonders kritische
Prozesse bediirfen besonderer Sicherheitsmafinahmen.

Nachweis

Die Gesamtheit der Nachweisdokumente bildet den Nachweis.

Nachweisdokumente

Die Nachweisdokumente bestehen aus den Formularen KI und P
sowie den zugehorigen Anlagen, Ergebnisse der durchgefiihrten
Audits, Priifungen oder Zertifizierungen einschliefRlich der dabei
aufgedeckten Sicherheitsmingel sowie der zur Bearbeitung erfor-
derlichen Informationen.

Priifbericht

Dokument der priifenden Stelle, welches die Audit-, Priifungs- oder
Zertifizierungsergebnisse enthalt.

Prifende Stelle

Institution, die das Prifteam zusammenstellt, welches einen Teil des
Nachweises erbringt, indem gepriift wird, ob der KRITIS-Betreiber die
Mafinahmen gemaéf? § 8a Absatz 1 BSIG umgesetzt hat.

Priifgegenstand

Der Priifgegenstand umfasst die informationstechnischen Systeme,
Komponenten und Prozesse, Rollen bzw. Personen, die fiir die Funk-
tionsfahigkeit der betriebenen Kritischen Infrastrukturen maf3geblich
sind bzw. auf diese Einfluss haben.

Priifplan

Dokument, in dem der Priifer vor Priifungsbeginn die Rahmenbedin-
gungen fiir die Prifung festlegt. Inhalt sind das Priifverfahren bzw.
die Prifmethoden und eine festgelegte Stichprobenpriifung.

Priifteam

Von der priifenden Stelle zusammengestelltes Team, welches iiber die
bendtigen Kompetenzen verfiigt, um zu prifen, ob der KRITIS-Be-
treiber die Maf3ahmen gemaéf? § 8a Absatz 1 BSIG umgesetzt hat.

Prifung

Geeigneter Nachweis der Umsetzung der Maffnahmen beim KRITIS-
Betreiber. Sie wird durch unabhingige und qualifizierte Priifer einer
priifenden Stelle durchgefiihrt. Unter Priifungen versteht man
Audits, Priifungen und Zertifizierungen gemaf § 8a Absatz 3 BSIG.

Prifverfahren

Methode, nach der die prifende Stelle die Nachweise erbringt.

45




	1 Überblick
	1.1 Einführung
	1.2 Zielsetzung der Orientierungshilfe
	1.3 Begriffserklärungen
	1.4 Rollen und Zuständigkeiten im Nachweisprozess
	1.4.1 KRITIS-Betreiber
	1.4.2 Prüfende Stelle und Prüfteam
	1.4.3 BSI


	2 Der KRITIS-Betreiber
	2.1 Beschreibung des Prüfgegenstands
	2.2 Übliche Sicherheitsdokumentation
	2.3 Wahl der Prüfgrundlage

	3 Die prüfende Stelle
	3.1 Aufgaben
	3.2 Eignung
	3.3 Geeignete prüfende Stellen
	3.3.1 Akkreditierte Zertifizierungsstellen der DAkkS
	3.3.2 Zertifizierte IT-Sicherheitsdienstleister oder anerkannte Prüfstellen des BSI
	3.3.3 Interne Revision
	3.3.4 Wirtschaftsprüfungsinstitutionen
	3.3.5 Selbsterklärung gegenüber dem BSI


	4 Das Prüfteam
	4.1 Aufgaben
	4.2 Kompetenz und Eignung
	4.3 Erwerb der zusätzlichen Prüfverfahrenskompetenz

	5 Durchführung der Prüfung
	5.1 Prüfgrundlage
	5.1.1 Prüfung bei Anwendung eines B3S nach § 8a Absatz 2 BSIG
	5.1.2 Prüfung ohne Anwendung eines B3S
	5.1.3 Berücksichtigung vorhandener Prüfungen
	5.1.3.1 Verwendung von ISO 27001-Zertifikaten für Nachweise
	5.1.3.2 Nutzung eines bestehenden C5-Testates


	5.2 Prüfthemen und Prüfung des Geltungsbereichs
	5.3 Mögliche Prüfmethoden
	5.4 Aufwand der Prüfung
	5.5 Prüfplan und mögliche Stichprobenauswahl
	5.6 Dokumentation des Prüfergebnisses im Prüfbericht
	5.6.1 Einschätzung des Reifegrads von ISMS und BCMS

	5.7 Sicherheitsmängel, Umsetzungsplan und Mängelliste
	5.7.1 Sicherheitsmängel
	5.7.2 Mängelkategorien
	5.7.3 Risikobetrachtung und Umsetzungsplan
	5.7.4 Mängelliste
	5.7.4.1 Mindestanforderungen an eine Mängelliste



	6 Der Nachweisprozess nach § 8a Absatz 3 BSIG
	6.1 Berechnung der Nachweisfristen
	6.1.1 Erstmaliger Nachweis nach Überschreitung der Schwellenwerte
	6.1.2 Folgenachweise und deren Umsetzungsfristen

	6.2 Einreichung der Nachweisdokumente
	6.2.1 Wer reicht Nachweisdokumente ein?
	6.2.2 Welche Nachweisdokumente sind einzureichen?
	6.2.3 Wie können Nachweisdokumente eingereicht werden?
	6.2.4 Rückmeldungen und Empfangsbestätigung des BSI
	6.2.5 Nachlieferungen
	6.2.6 Prüfungen durch das BSI


	7 Dokumenten-/Anlagenübersicht
	Anhang A
	Ethische Grundsätze

	Anhang B
	Beispiel für Tabelle mit Informationen zum Prüfablauf

	Anhang C
	Anforderungen an die Beschreibung und Darstellung des Geltungsbereiches (als Hilfestellung zu Abschnitt 5.2)
	Anforderungen an die Darstellung des Geltungsbereiches durch einen Netzstrukturplan (als Hilfestellung zu Abschnitt 5.2)

	Anhang D
	Muster für eine Mängelliste

	Anhang E
	Für die thematische Klassifizierung von Mängeln sollen folgende Kategorien genutzt werden:

	Glossar



